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In diesem Dokument geht es um das AWS Well-Architected Framework. Dieses ermdglicht Ihnen, lhre
Cloud-basierten Architekturen zu tiberpriifen und zu verbessern und die geschaftlichen Auswirkungen
Ihrer Designentscheidungen besser nachzuvollziehen. Wir gehen dabei auf allgemeine konzeptionelle
Grundsatze sowie auf bewdhrte Methoden ein und geben Anleitungen zu fiinf konzeptionellen Berei-
chen, die wir als die Sdulen des AWS Well-Architected Framework bezeichnen.
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Hinweise

Kunden sind eigenverantwortlich fiir die unabhangige Bewertung der Informatio-
nen in diesem Dokument zustdndig. Dieses Dokument: (a) dient rein zu Informations-
zwecken, (b) spiegelt die aktuellen Produktangebote und Verfahren von AWS wider,
die sich ohne vorherige Mitteilung andern kénnen, und (c) impliziert keinerlei Ver-
pflichtungen oder Zusicherungen seitens AWS und dessen Tochtergesellschaften, Lie-
feranten oder Lizenzgebern. AWS-Produkte oder -Services werden im vorliegenden
Zustand und ohne ausdriickliche oder stillschweigende Gewadhrleistungen, Zusiche-
rungen oder Bedingungen bereitgestellt. Die Verantwortung und Haftung von AWS
gegeniiber seinen Kunden werden durch AWS-Vereinbarungen geregelt. Dieses Doku-
ment ist weder ganz noch teilweise Teil der Vereinbarungen von AWS mit seinen Kun-
den und andert diese Vereinbarungen auch nicht.

Copyright © 2019 Amazon Web Services, Inc. oder Tochterfirmen
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Einflihrung

Das AWS Well-Architected Framework unterstiitzt Sie dabei, die Vor- und Nachtei-

le der Entscheidungen nachzuvollziehen, die Sie beim Aufbau von Systemen in AWS
treffen. Das Framework hilft Ihnen, architektonische Best Practices fiir die Entwick-
lung und den Betrieb zuverldssiger, sicherer, effizienter und kosteneffektiver Syste-
me in der Cloud zu ermitteln. Es bietet lhnen die Mdglichkeit, lhre Architekturen kon-
sistent auf die Einhaltung bewadhrter Methoden zu priifen und Verbesserungspoten-
zial zu identifizieren. Die Uberpriifung einer Architektur ist kein Audit. Vielmehr ist es
eine konstruktive Konversation, in der es um architektonische Entscheidungen geht.
Wir sind davon liberzeugt, dass architektonisch gute Systeme die Wahrscheinlichkeit
des geschaftlichen Erfolgs signifikant beeinflussen.

AWS Solutions Architects entwerfen seit vielen Jahren Architekturen fiir unterschied-
lichste Branchen und Anwendungsfille. Wir waren am Design und der Uberpriifung
Tausender Kundenarchitekturen auf AWS beteiligt. Daher kennen wir die bewahrten
Methoden und Kernstrategien fiir erfolgreiche Systemarchitekturen in der Cloud.

Das AWS Well-Architected Framework dokumentiert grundlegende Fragen, mit denen
Sie klaren, ob eine Architektur einwandfrei mit bewahrten Methoden fiir die Cloud
vereinbar ist. Uber das Framework erhalten Sie eine einheitliche Herangehensweise
zur Bewertung der Eigenschaften, die Sie von modernen Cloud-basierten Systemen
erwarten, sowie Vorschldage zur Realisierung dieser Eigenschaften. AWS entwickelt
sich standig weiter, und auch wir lernen durch die Arbeit mit unseren Kunden stan-
dig dazu. Und so wie unser Wissen anwdchst, konnen wir immer wieder noch genauer
definieren, wodurch sich eine gute architektonische Struktur auszeichnet.

Dieses Framework richtet sich an Technologiefachleute, z. B. Chief Technology Offi-
cers (CTO), Architekten, Entwickler und Operations-Mitarbeiter. Die darin enthalte-
nen bewdhrten Methoden und Strategien fiir AWS kommen beim Design und der Nut-
zung von Cloud Workloads zum Einsatz. Die Links verweisen auf weitere Implementie-
rungdetails und Architekturmodelle. Weitere Informationen finden Sie auf der Home-
page von AWS Well-Architected Homepage.

AWS bietet auch an, Ihre Workloads kostenfrei zu tiberpriifen. Das AWS Well-Archi-
tected Tool (AWS WA Tool) ist ein Service in der Cloud, der einen einheitlichen Prozess
zum Uberpriifen und Messen Ihrer Architektur mit AWS Well-Architected Framework
bietet. Vom AWS WA Tool erhalten Sie Empfehlungen, wie Sie lhre Workloads zuver-
lassiger, sicherer, effizienter und kostengiinstiger machen.

Um lhnen das Arbeiten nach bewadhrten Methoden zu erleichtern, haben wir AWS
Well-Architected Labsentwickelt. Der Code und die Dokumentation von Labs erlauben
Ihnen, eigene Erfahrungen mit der Implementierung bewdahrter Methoden zu sam-
meln. Aul3erdem haben wir ausgewdhlte Partner aus dem AWS Partner Network (APN)
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in das AWS Well—Architected—Partnerprogrammaufgepommen. Diese APN-Partner
sind bestens mit AWS vertraut und kénnen Sie beim Uberpriifen und Verbessern lhrer
Workloads unterstiitzen.

Die Experten von AWS unterstiitzen mit bewdhrten Cloud-Methoden tagtdglich Kun-

den beim Entwerfen von Systemarchitekturen. Wahrend wir zusammen mit Ihnen

die Architektur entwerfen, wagen wir die Anforderungen ab und treffen die richtigen
Kompromisse. Wenn Sie die Systeme dann in Live-Umgebungen bereitstellen, beob-

achten wir, wie gut diese Systeme laufen und welche Auswirkungen die Kompromisse
haben.

Unsere bisherigen Erkenntnisse sind die Grundlage von AWS Well-Architected Frame-
work. Das Framework enthalt einheitlich zusammengestellte bewahrte Methoden, mit
denen Kunden und Partner Architekturen bewerten. Anhand verschiedener Fragen
kénnen sie beurteilen, wie gut eine Architektur auf die bewdhrten Methoden von AWS
ausgerichtet ist.

Das AWS Well-Architected Framework basiert auf fiinf Saulen: betriebliche Exzellenz,
Sicherheit, Zuverldssigkeit, Leistungseffizienz und Kostenoptimierung.

Tabelle 1. Die Sdulen des AWS Well-Architected Framework

Name Beschreibung

Betriebliche Exzellenz Die Fahigkeit, Systeme auszufiihren und zu iiberwachen,
einen geschaftlichen Nutzen zu erbringen und unter-
stiitzende Prozesse und Verfahren kontinuierlich zu ver-
bessern

Sicherheit Die Fahigkeit, Informationen, Systeme und Ressourcen
mithilfe von Risikobewertungen und Migrationsstrategi-
en zu schiitzen und gleichzeitig einen Mehrwert fiir das
Geschdft zu liefern

Zuverlassigkeit Hierbei geht es um die Fahigkeit eines Systems, sich von
Infrastruktur- oder Service-Unterbrechungen zu erho-
len, Computing-Ressourcen dynamisch zur Erfiillung
des Bedarfs anzufordern und Unterbrechungen zu mini-
mieren, die beispielsweise aus Fehlkonfigurationen oder
voriibergehenden Netzwerkproblemen resultieren.

Leistungseffizienz Die Fahigkeit, Rechenressourcen effizient entsprechend
den Systemanforderungen zu nutzen und diese Effizienz
aufrechtzuerhalten, wahrend sich die Nachfrage @andert
und die Technologie weiterentwickelt.
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Name Beschreibung

Kostenoptimierung Hierbei geht es um die Fahigkeit, Systeme so auszufiih-
ren, dass der Geschaftswert bei den geringstmdoglichen
Kosten bereitgestellt wird.

In Zusammenhang mit dem AWS Well-Architected Framework verwenden wir dies
Bezeichnungen

« Eine Komponente besteht aus dem Code, der Konfiguration und den AWS-Ressour-
cen, die fiir eine Anforderung bereitgestellt werden. Eine Komponente ist haufig die
Einheit technischen Eigentums und von anderen Komponenten losgelsst.

« Mit Workload bezeichnen wir zusammengehdorige Komponenten, die geschaftli-
chen Mehrwert darstellen. Der Workload ist in vielen Fallen der Detaillierungsgrad,
von dem Fiihrungskrafte aus Wirtschaft und Technik haufig sprechen.

« Meilensteine kennzeichnen wichtige Anderungen in Ihrer Architektur, die nétig
sind, um sie an den Produktzyklus (Design, Tests, Go-Live und Produktionsbetrieb)
anzupassen.

« Wir betrachten Architektur als das Zusammenwirken von Komponenten in einem
Workload. Wie Komponenten kommunizieren und interagieren, ist hdaufig der
Schwerpunkt von Architekturdiagrammen.

« Innerhalb einer Organisation ist das Technologieportfolio die fiir den Geschadftsbe-
trieb erforderliche Sammlung an Workloads.

Beim Entwerfen von Workloads stellen Sie eine Kosten-Nutzen-Abwadgung zwischen
Sdulen abhangig von Ihrem Geschaftskontext an. Diese Geschaftsentscheidungen
kénnen lhre technischen Prioritaten beeinflussen. Sie kénnen optimieren, um Kosten
zulasten der Zuverldssigkeit in Entwicklungsumgebungen zu senken, oder Sie kénnen
bei unternehmenskritischen Loésungen die Zuverlassigkeit mit hheren Kosten opti-
mieren. Bei E-Commerce-L6sungen kann sich die Leistung auf die Einnahmen und die
Kauflust der Kunden auswirken. Sicherheit und betriebliche Exzellenz haben in der
Regel keine Wechselwirkung mit den anderen Saulen.

In On-Premise-Umgebungen setzen Kunden oft ein Zentralteam fiir Technologiear-
chitektur ein. Dieses ist anderen Produkt- oder Feature-Teams vorgeschaltet, damit
diese nach bewdhrten Methoden arbeiten. Technologiearchitektur-Teams setzen sich
oft aus Fachleuten mit unterschiedlichen Aufgabengebieten zusammen [z. B. Techni-
cal Architect (Infrastruktur), Solutions Architect (Software), Data Architect, Networ-
king Architect und Security Architect]. Diese Teams arbeiten oft nach dem TOGAF-
Modell oder dem Zachman Framework — als Teil eines Kompetenzbereichs fiir Enter-
prise-Architektur.
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AWS verteilt Fahigkeiten lieber auf einzelne Teams, anstatt die Kompetenz in einem
Zentralteam zu konzentrieren. Wenn die Entscheidungsbefugnis auf mehrere Teams
verteilt wird, geht das mit Risiken einher. So muss beispielsweise sichergestellt sein,
dass die Teams internen Standards gerecht werden. Um diese Risiken aufzufangen
verwenden wir zwei Methoden. Zum einen arbeiten wir mit Praktiken ' , die darauf
abzielen, jedes Team mit dieser Fahigkeit auszustatten. Dafiir setzen wir Experten ein,
die dafiir sorgen, dass die Teams d|e vorgegebenen Standards tibertreffen. Zweitens
implementieren wir Mechanismen * , die automatisch kontrollieren, ob Standards ein-
gehalten werden. Hinter diesem brelt aufgestellten Ansatz stehen die Fiihrungsprin-
zipien von Amazon. Diese stellen sicher, dass in allen Aufgabenbereichen eine Kultur
verankert wird, die vom Kunden aus denkt > . Kundenfixierte Teams richten die Pro-
duktentwicklung auf Kundenwiinsche aus.

In Zusammenhang mit Architekturen bedeutet das: Wir erwarten von jedem Team,
dass es Architekturen erstellen und nach bewdhrten Methoden arbeiten kann. Um
neuen Teams zu diesen Fahigkeiten zu verhelfen bzw. um bestehende Teams leis-
tungsfahiger zu machen, nehmen wir sie in eine virtuelle Community auf, in der Prin-
cipal Engineers ihre Entwiirfe begutachten und sie an die bewdhrten AWS-Metho-
den heranfiihren. Die Community der Principal Engineers hat die Aufgabe, bewdhrte
Methoden sichtbar und verstandlich zu machen. Dies geschieht beispielsweise durch
Mittagsvortrage, in denen es um die Anwendung bewdhrter Methoden an praktischen
Beispielen geht. Die Vortrage werden aufgezeichnet und kénnen fiir das Onboarding
neuer Teammitglieder eingesetzt werden.

Wir haben bislang mehrere Tausende Internet-dahnliche Systeme eingerichtet und
dabei einen Erfahrungsschatz aufgebaut, aus dem sich die bewdhrten AWS-Methoden
herauskristallisiert haben. Wir bevorzugen, bewdhrte Methoden mit Hilfe von Daten
zu definieren. Wir setzen dafiir aber auch Fachexperten (z. B. Principal Engineers) ein.
Principal Engineers sind direkt dabei, wenn sich neue bewahrte Methoden abzeichnen.
Als Community kdnnen sie sicherstellen, dass die Teams danach arbeiten. Im Laufe
der Zeit werden diese bewahrten Methoden formalisiert in unsere internen Priifpro-
zesse sowie in Compliance-Mechanismen aufgenommen. Well-Architected ist die kun-
denseitige Implementierung unseres internen Priifprozesses. Darin ist die Denkweise
der Principal Engineers fiir Zustandigkeitsbereiche vor Ort (z. B. Solutions Architectu-
re, interne Engineering-Teams) festgeschrieben. Well-Architected ist ein skalierbarer
Mechanismus, mit dem Sie von diesen Erkenntnissen profitieren kénnen.

Wenn so vorgegangen wird wie in einer Community aus Principal Engineers (mit ver-
teilten Architekturzustandigkeiten), kann unserer Ansicht nach eine Well-Architected

1Vorgehensweisen, nach denen Dinge, Prozesse, Standards und gemeinhin anerkannte Normen gehand-
habt werden.

2 Gut gemeinte Absichten funktionieren nicht. Wer etwas erreichen will, braucht gute Mechanismen." Jeff
Bezos. Das bedeutet konkret, dass wir das Bestmégliche, das Menschen leisten kénnen, durch (automati-
5|erte) Mechanismen ersetzen, die kontrollieren, ob Regeln oder Prozesse eingehalten werden.

*Vom Kunden aus denken ist ein grundlegender Bestandteil unseres Innovationsprozesses. Unsere Arbeit
richtet sich ganz nach dem Kunden und dessen Wiinschen.
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Enterprise-Architektur zustande kommen, die auf die Kundenwiinsche ausgerichtet
ist. Technologievordenker (z. B. CTO oder Entwicklungsleiter), die all Ihre Workloads
nach den Prinzipien des Well-Architected-Ansatzes priifen, konnen die Risiken lhres
Technologieportfolios aufzeigen. Sie identifizieren teamiibergreifende Themen,

die lhre Organisation mit Hilfe von Mechanismen, Trainings oder Mittagsvortrdagen
angehen konnte. Allesamt Gelegenheiten fiir Ihre Principal Engineers, ihr Wissen zu
bestimmten Themen an mehrere Teams weiterzugeben.
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Das Well-Architected Framework fasst allgemeine konzeptionelle Grundsatze zusam-
men, die gutes Design in der Cloud fordern:

« Keine Ungewissheit mehr iiber die Kapazitat: Ungewissheit mehr beim Bestim-
men der Anforderungen an die Infrastrukturkapazitdat muss nicht sein. Wenn Sie
vor der Bereitstellung eines Systems eine Entscheidung zur Kapazitat treffen, sit-
zen Sie anschlielfend moglicherweise auf nicht genutzten Ressourcen oder haben
zu wenig Kapazitdt und miissen sich mit mangelnder Performance herumschlagen.
Beim Cloud Computing gibt es diese Probleme nicht. Sie arbeiten mit so viel oder so
wenig Kapazitat wie notig. Das System wird automatisch hoch- oder herunterska-
liert.

» Systeme auf Produktionsbetrieb testen: Sie konnen in der Cloud bei Bedarf eine
Testumgebung in ProduktionsgroRe einrichten, Ihre Tests abschlieBen und die Res-
sourcen dann wieder stilllegen. Weil Sie fiir die Testumgebung nur dann zahlen,
wenn sie genutzt wird, konnen Sie lhre Live-Umgebung zu einem Bruchteil der Kos-
ten testen, die Sie an einem lokalen Standort hatten.

« Automatisierung vereinfacht Architekturexperimente: Wenn Sie automatisieren,
kénnen Sie lhre Systeme kostengiinstig erstellen und replizieren und vermeiden
manuellen Aufwand. Sie kdnnen an der Automatisierungen vorgenommene Ande-
rungen nachverfolgen, die Auswirkungen nachpriifen und ggf. auf die vorherigen
Parameter zuriicksetzen.

» Voraussetzungen fiir evolutiondre Architekturen schaffen: Schaffen Sie Voraus-
setzungen fiir evolutiondre Architekturen. In herkémmlichen Umgebungen sind
architekturrelevante Entscheidungen oft als statische, einmalig auftretende Ereig-
nisse implementiert. Dementsprechend gibt es wahrend der Lebensdauer des Sys-
tems einige wenige groRRe Versionen. Geschaftsvoraussetzungen und ihr Kontext
unterliegen einem standigen Wandel. Diese anfangs getroffenen Entscheidungen
konnten die Fahigkeit des Systems beeintrachtigen, sich auf neue Geschaftsvoraus-
setzungen einzustellen. In der Cloud kénnen Sie jederzeit automatisieren und tes-
ten. Dadurch wird weniger wahrscheinlich, dass sich Anderungen am Design negativ
auswirken. Dieses System kann sich im Laufe der Zeit weiterentwickeln. Unterneh-
men kénnen dann wie selbstverstandlich Innovationen fiir sich nutzen.

« Mit Daten Architekturen weiterentwickeln: Sie kénnen in der Cloud Daten zu der
Frage sammeln, wie lhre architekturrelevanten Entscheidungen auf das Verhalten
Ihres Workloads durchschlagen. Sie konnen also mit faktenbasierten Entscheidun-
gen lhren Workload verbessern. lhre Cloud-Infrastruktur ist Code. Das bedeutet,
dass Sie diese Daten im Laufe der Zeit in architekturrelevante Entscheidungen und
Verbesserungsmalinahmen einflieRen lassen kénnen.
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« Verbesserung mit Hilfe von Ernstfalliibungen: Stellen Sie fest, wie Ihre Architektur
und lhre Prozesse performen. In regelmaRigen Ernstfalliibbungen (Gamedays) simu-
lieren Sie Ereignisse aus dem Produktionsbetrieb. So konnen Sie nachvollziehen, wo

nachgebessert werden kann. Zudem uiben Sie dabei ein, wie lhre Organisation mit
Ereignissen umgeht.
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Die fiinf Saulen des Framework

Wenn Sie ein Softwaresystem bauen, gehen Sie dhnlich vor wie beim Hausbau. Wenn
das Fundament nicht tragt, kénnen Risse auftreten und das Gebdude unbrauchbar
machen. Wenn Sie die Architektur einer Technologiel6sung planen und die fiinf Sau-
len Operative Exzellenz, Sicherheit, Zuverldssigkeit, Leistungseffizienz und Kosten-
optimierung vernachldssigen, kann es schwer werden, ein System zu schaffen, das
Ihre Erwartungen und Anforderungen erfiillt. Beriicksichtigen Sie aber diese Sdulen in
Ihrer Architektur, steht am Ende ein stabiles, effizientes System. Und das gibt Ihnen
Freiraum, um sich auf andere Designaspekte (z. B. funktionale Anforderungen) zu
konzentrieren.

Die (Saule) Sdule beinhaltet (Beschreibung)

Die Siule fiir die betriebliche Exzellenz gibt einen Uberblick iiber konzeptionelle
Grundsdtze, Best Practices und Fragen. Obligatorische Anleitungen zur Implementie-
rung finden Sie im Whitepaper zur Sdule fiir die betriebliche Exzellenz.

Konzeptionelle Grundsatze

Es gibt in der Cloud (Anzahl) konzeptionelle Grundsatze fiir (untere Saule):

» Betriebliche Vorginge als Code ausfiihren ("Operations-as-Code"): In der Cloud
kénnen Sie die gleichen technischen Vorgehensweisen wie bei Anwendungscode in
Ihrer gesamten Umgebung anwenden. Sie kénnen samtliche Workloads (Anwen-
dungen, Infrastruktur) als Code definieren und mit Code aktualisieren. Sie kénnen
Ihre betrieblichen Verfahren als Code implementieren und deren Ausfiihrung auto-
matisieren, indem Sie sie von Ereignissen ausldsen lassen. Indem der Betrieb als
Code ausgefiihrt wird, werden menschliche Fehler ausgerdumt und einheitliche
Reaktionen auf Ereignisse moglich gemacht.

« Dokumente kommentieren: In einer lokalen Umgebung werden Dokumente
manuell erstellt und von Anwendern genutzt. Im Falle von Anderungen ist es aber
schwierig, die Dokumentation auf dem Laufenden zu halten. In der Cloud dagegen
kénnen Sie nach jedem Build-Vorgang kommentierende Dokumente automatisch
erstellen (oder manuell erstellte Dokumente automatisch kommentieren) lassen.
Kommentierende Dokumente kénnen von Anwendern und Systemen genutzt wer-
den. Verwenden Sie Anmerkungen als Eingaben fiir Ihren Betriebscode.

+ Kleine, hidufige und umkehrbare Anderungen vornehmen: Legen Sie Workloads
so aus, dass es moglich ist, Komponenten regelmalig zu aktualisieren. Nehmen Sie
Anderungen in kleinen Schritten vor, die wieder zuriickgenommen werden kénnen
(ohne dass Kunden dadurch beeintrachtigt werden, sofern maglich).
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« Betriebliche Verfahren regelmaRig nachbessern: Suchen Sie beim Einsatz betrieb-
licher Verfahren nach Mdglichkeiten, diese zu verbessern. Entwickeln Sie beim Aus-
bau lhrer Workloads auch lhre Verfahren entsprechend weiter. Legen Sie regel-
maRige Termine fest, an denen lberpriift wird, ob alle Verfahren effektiv und alle
Teams mit den Verfahren vertraut sind.

« Fehlern vorbeugen: Fiihren Sie vorbeugende Ubungen durch, um potenzielle Feh-
lerquellen zu identifizieren, damit diese behoben oder umgangen werden kénnen.
Testen Sie lhre Ausfallszenarien und stellen Sie sicher, dass Sie deren Auswirkungen
kennen. Testen Sie Ihre Reaktionsverfahren, um sicherzustellen, dass diese wirksam
sind und dass lhre Teams mit deren Ausfiihrung vertraut sind. Legen Sie regelmafi-
ge Termine fest, an denen getestet wird, wie Workloads und Teams auf simulierte
Ereignisse reagieren.

« Aus allen betrieblichen Ausfillen lernen: Ziehen Sie aus allen betrieblichen Zwi-
schenfdllen und Ausfallen entsprechende Lehren und treiben Sie geeignete Verbes-
serungen voran. Geben Sie lhre Erkenntnisse an alle Teams in lhrer gesamten Orga-
nisation weiter.

Definition

Es gibt in der Cloud (Anzahl) Bereiche, in denen bewahrte Methoden fiir (untere Sau-
le) zur Anwendung kommen:

» Vorbereitung
» Betrieb

» Verbesserung

Operations-Teams miissen ihr Handwerk beherrschen und wissen, was der Kunde
bendtigt, um das Unternehmen effektiv und effizient unterstiitzen zu kénnen. Das
Operations-Team stellt Verfahren fiir die Reaktion auf betriebliche Ereignisse auf,
wendet diese an und priift deren Wirksamkeit anhand geschaftlicher Anforderungen
nach. Das Operations-Team sammelt Metriken, mit denen die Fortschritte bestimmter
geschaftlicher Ziele nachgemessen wird. Standig andert sich alles - lhr geschaftliches
Umfeld, Ihre geschaftlichen Prioritaten, die Anforderungen lhrer Kunden usw. Daher
ist es wichtig, den Betrieb so zu konzeptionieren, dass standige Weiterentwicklungen
maoglich sind und neue Erkenntnisse im laufenden Betrieb implementiert werden kon-
nen.
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Bewahrte Methoden

Vorbereitung

Fiir die betriebliche Effizienz ist eine wirkungsvolle Vorbereitung unerldsslich. Der
geschaftliche Erfolg basiert auf gemeinsamen Zielen und der Kommunikation zwi-
schen den Geschafts-, Entwicklungs- und Operations-Teams. Gangige Standards ver-
einfachen das Design und die Verwaltung von Workloads und ermdglichen so den
betrieblichen Erfolg. Statten Sie Workloads mit Mechanismen aus, um Anwendungs-,
Plattform- und Infrastrukturkomponenten zu tiberwachen und Einblick in Kundener-
fahrung und -verhalten zu erhalten.

Erstellen Sie Mechanismen, die nachpriifen, ob Workloads — oder Anderungen — fiir
den Einsatz in der Produktionsumgebung bereit sind und vom Betrieb auch unter-
stiitzt werden. Die betriebliche Bereitschaft wird iiber Checklisten tiberpriift, um
sicherzustellen, dass ein Workload vorab festgelegte Standards erfiillt und erforder-
liche Verfahrensweisen in Runbooks und Playbooks niedergeschrieben sind. Uber-
priifen Sie, dass gut geschultes Personal fiir den Workload vorhanden ist. Testen Sie
vor der Ubergabe die Reaktionen auf betriebliche Ereignisse und Fehler. Uben Sie die
Reaktionen in unterstiitzten Umgebungen mittels Fehlersimulationen und Ubungs-
veranstaltungen.

AWS ermoglicht Operations-as-Code in der Cloud und bietet die Méglichkeit, sicher
zu experimentieren, betriebliche Verfahren zu entwickeln und Ausfille zu liben. Durch
den Einsatz von AWS CloudFormation verfiigen Sie liber konsistente, auf Vorlagen
basierende und in einer Sandbox befindliche Entwicklungs-, Test- und Produktions-
umgebungen mit steigenden Leveln von operativer Kontrolle. Mittels verschiede-

ner Protokollierungs- und Uberwachungsfunktionen gibt lhnen AWS auf allen Ebe-
nen Einblick in Ihre Workloads. Uber Amazon CloudWatch, AWS CloudTrail und VPC
Flow Logs kénnen Daten iiber die Verwendung von Ressourcen, APIs (Application Pro-
gramming Interfaces, Anwendungsschnittstellen) und Protokolle iiber den Netzwerk-
datenverkehr gesammelt werden. Mit dem collectd-Plug-in oder dem CloudWatch
Logs-Agenten konnen Sie Informationen liber das Betriebssystem in CloudWatch
zusammenfassen.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule). (Eine Liste
mit Fragen und bewdhrten Methoden zu (untere Saule) finden Sie im Anhang.).

OPS 1: Wie konnen Sie lhre Prioritdten bestimmen?

Alle Beteiligten miissen verstehen, welchen Anteil sie am geschaftlichen Erfolg haben. Set-
zen Sie sich gemeinsame Ziele, damit Sie die Prioritdten fiir Ressourcen festlegen kénnen.
Dadurch erzielen lhre Bemiihungen den grotmdoglichen Nutzen.

OPS 2: Wie konnen Sie lhren Workload so konzipieren, dass ihr jeweiliger Zustand klar
ersichtlich ist?

Gestalten Sie Ihren Workload so, dass sie die Informationen liefert, die Sie bendtigen, um
ihren internen Zustand iiber alle Komponenten hinweg zu verstehen (z. B. mithilfe von Metri-
ken, Protokollen und Traces). Auf diese Weise konnen Sie im Bedarfsfall effektiv reagieren.

OPS 3: Wie konnen Sie Fehler reduzieren, die Fehlerbehebung erleichtern und den
Ablauf bis zur Produktion verbessern?

Verwenden Sie Strategien, die die Ubertragung von Anderungen auf die Produktionsumge-
bung verbessern und Refactoring, schnelles Feedback zur Qualitdt sowie eine schnelle Feh-
lerbehebung erméglichen. Dadurch flieRen niitzliche Anderungen schneller in die Produktion
ein und es treten bei der Bereitstellung weniger Probleme auf. Zudem kdénnen Probleme, die
durch Bereitstellungsaktivitdaten verursacht werden, schnell aufgespiirt und geldst werden.

OPS 4: Wie konnen Sie Bereitstellungsrisiken eindimmen?

Verwenden Sie Ansdtze, die ein schnelles Feedback zur Qualitdt liefern und eine umgehende
Wiederherstellung des vorherigen Zustands nach Anderungen erméglichen, die nicht zu den
gewiinschten Ergebnissen fiihren. Mit diesen Verfahren kénnen Sie die Auswirkung von Pro-
blemen eindimmen, die durch die Bereitstellung von Anderungen entstehen.

OPS 5: Wie bringen Sie in Erfahrung, ob Sie fiir die Unterstiitzung eines Workloads
bereit sind?

Bewerten Sie die betriebliche Bereitschaft Ihres Workloads, Prozesse und Verfahren sowie
Ihrer Mitarbeiter, damit Sie die betrieblichen Risiken im Zusammenhang mit lhrer Workload
genau kennen.

Implementieren Sie fiir Ihre Workloads so wenige Architektur-Standards wie moég-
lich. Wenn Sie fiir einen Workload einen Standard implementieren, vergleichen Sie
die Kosten mit dem Nutzen, den dieser Standard bietet, sowie die damit verbundenen
Betriebslasten. Reduzieren Sie die Anzahl unterstiitzter Standards, um das Risiko zu
minimieren, dass unzuldangliche Standards versehentlich angewendet werden. Mitglie-
der des Operations-Team sind meist voll ausgelastet.

Investieren Sie in die Implementierung betrieblicher Aktivitdten als Code, um die Pro-
duktivitat von Operations-Mitarbeitern zu maximieren, Fehlerraten zu minimieren
und automatisierte Reaktionen zu erméglichen. Ubernehmen Sie Bereitstellungsme-
thoden, die die Elastizitdt der Cloud ausnutzen, um die Vorabbereitstellung von Sys-
temen und damit schnellere Implementierungen zu ermdglichen.
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Betrieb

Der erfolgreiche Betrieb eines Workloads wird daran gemessen, ob geschaftliche
Resultate erreicht und Kundenanforderungen erfiillt werden. Definieren Sie zu erwar-
tende Resultate, legen Sie fest, wie der Erfolg gemessen wird und geben Sie an, wel-
che Workload-Metriken und betrieblichen Metriken in Berechnungen verwendet wer-
den sollen, mit denen festgestellt wird, ob der Betrieb erfolgreich ist. Beachten Sie,
dass der betriebliche Status sowohl den Status des Workloads als auch den Status
und Erfolg der betrieblichen Vorgange beinhaltet, die an dem Workload beteiligt sind
(z. B. Bereitstellung und Vorfallreaktion). Legen Sie Ausgangswerte fest, von denen
aus die Verbesserung oder Verschlechterung betrieblicher Vorgange gemessen wird.
Sammeln und analysieren Sie lhre Metriken und priifen Sie dann nach, wie weit diese
mit ihrem Verstindnis von betrieblichen Erfolgen iibereinstimmen und welche Ande-
rungen es im zeitlichen Verlauf gibt. Finden Sie anhand gesammelter Metriken her-
aus, ob kundenseitige und geschaftliche Anforderungen erfiillt werden, und stellen
Sie fest, wo noch etwas verbessert werden kann.

Um betriebliche Exzellenz zu erreichen, ist eine effiziente und effektive Verwaltung
betrieblicher Ereignisse erforderlich. Dies gilt sowohl fiir geplante als auch fiir unge-
plante betriebliche Ereignisse. Greifen Sie bei bekannten Ereignissen auf vorab auf-
gestellte Runbooks zuriick. Lassen Sie sich bei der Behebung anderer Ereignisse von
Playbooks helfen. Priorisieren Sie lhre Reaktionen auf Ereignisse anhand der Beein-
trachtigungen, die das jeweilige Ereignis fiir den Geschaftsbetrieb und die Kunden
mit sich bringt. Stellen Sie sicher, dass fiir einen Alarm, der bei einem bestimmten
Ereignis ausgeldst werden soll, auch ein auszufiihrendes Verfahren inklusive einem
zustandigen Besitzer festgelegt sind. Legen Sie vorab fest, welche Mitarbeiter fiir die
Behebung eines Ereignisses zustdndig sein sollen. Dazu gehéren auch Ausloser fiir
einen Eskalationsprozess, iiber den im Notfall weitere Mitarbeiter herangezogen wer-
den sollen (d.h. ab einer bestimmten Zeitdauer, Schweregrad oder Umfang eines Vor-
falls). Fiir den Fall, dass eine nicht vorab festgelegte Vorfallreaktion erforderlich ist,
die moglicherweise den geschaftlichen Betrieb beeintrachtigen kann, legen Sie Perso-
nen fest, die liber die notige Autoritat fiir Entscheidungen verfiigen.

Geben Sie Informationen zum betrieblichen Status von Workloads liber Dashboards
und Mitteilungen weiter, die fiir die Zielgruppe (z. B. Kunde, Unternehmen, Entwick-
ler, Operations-Team) zugeschnitten sind, damit diese Leute geeignete Malinahmen
durchfiihren kénnen und wissen, wann der normale Betrieb wieder weitergeht.

Stellen Sie die Ursache von ungeplanten Ereignissen und unerwarteten Beeintrdach-
tigungen geplanter Ereignisse fest. Diese Informationen werden verwendet, um lhre
Verfahren entsprechend zu aktualisieren, damit sich so etwas zukiinftig nicht wieder-
holt. Teilen Sie gefundene Ursachen anderen Betroffenen mit.

In AWS koénnen Sie Dashboard-Ansichten lhrer Metriken generieren, die aus
Workloads erfasst wurden oder systemeigenen aus AWS stammen. Sie kénnen Cloud-
Watch oder Anwendungen von Drittanbietern verwenden, um Ansichten von betrieb-
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lichen Aktivitaten auf geschaftlicher, Workload-bezogener und betrieblicher Ebe-
ne zusammenzustellen und anzuzeigen. AWS stellt liber seine Protokollierungsfa-
higkeiten (wie AWS X-Ray, CloudWatch, CloudTrail und VPC Flow Logs) Einblicke in
Workloads bereit. So konnen Workload-Probleme identifiziert werden, was bei der
Ursachensuche, Analyse und Behebung von Fehlern hilft.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

OPS 6: Wie konnen Sie den Zustand lhres Workloads beurteilen?

Definieren, erfassen und analysieren Sie Workload-Metriken, um einen Einblick in Workload-
Ereignisse zu erhalten. Dies ist wichtig, damit Sie bei Bedarf entsprechende MaRnahmen
ergreifen konnen.

OPS 7: Wie konnen Sie den Zustand lhrer Operationen beurteilen?

Definieren, erfassen und analysieren Sie Metriken fiir Operationen, um einen Einblick in
Ereignisse rund um lhre operativen Abldufe zu erhalten. Dies ist wichtig, damit Sie bei Bedarf
entsprechende MaRnahmen ergreifen kénnen.

OPS 8: Wie bewaltigen Sie Workload- und operationsspezifische Ereignisse?

Erarbeiten und priifen Sie Verfahren fiir die Reaktion auf Ereignisse, um Beeintrachtigungen
fiir Ihren Workload zu minimieren.

Routinemdfige Vorgdange sowie Reaktionen auf ungeplante Ereignisse sollten auto-
matisiert werden. Manuelle Prozesse fiir Bereitstellungen, Verwaltung von Freigaben,
Anderungen und Rollbacks sollten vermieden werden. Freigaben sollten nicht als gro-
Re Batches erfolgen, die sporadisch erfolgen. Rollbacks sind bei grofRen Anderungen
viel schwieriger. Wenn kein Rollback-Plan vorliegt oder wenn die Auswirkungen von
Ausfallen nicht abgemildert werden kénnen, besteht die Gefahr, dass die Kontinuitat
des Geschaftsbetriebs nicht aufrecht erhalten werden kann. Richten Sie Metriken so
an geschaftlichen Anforderungen aus, dass bei Reaktionen die geschaftliche Kontinui-
tat beibehalten wird. Wenn einmalige, dezentrale Metriken ein manuelles Eingreifen
bendtigen, fiihrt dies bei ungeplanten Ereignissen zu einer gréReren Unterbrechung
des Betriebs.

Verbesserung

Die Verbesserung betrieblicher Vorgdange ist unerlasslich, um die betriebliche Exzel-
lenz dauerhaft aufrecht zu erhalten. Planen Sie Arbeitszyklen ein, um kontinuierlich
kleinere Verbesserungen vorzunehmen. Beurteilen und priorisieren Sie in regelma-
Rigen Abstanden Mdglichkeiten fiir Verbesserungen (z. B. Anfragen nach Features,
Behebung von Problemen, Compliance-Anforderungen), inklusive Workload- und
Betriebsverfahren. Nehmen Sie Feedback-Schleifen in lhre Verfahren auf, um Verbes-
serungsmoglichkeiten schnell zu erfahren und Riickmeldungen aus dem Praxisbetrieb
zu dokumentieren.

Geben Sie die Dinge, die Sie erfahren, an andere Teams weiter, damit alle davon pro-
fitieren. Untersuchen Sie, ob lhre neuen Erkenntnisse vielleicht Trends aufzeigen, und
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fiihren Sie nachtraglich teamiibergreifende Analysen von operativen Metriken durch,
um Verbesserungsmdglichkeiten und -methoden festzustellen. Implementieren Sie
Anderungen, die zu Verbesserungen fiihren sollen, und beurteilen Sie deren Ergebnis-
se.

Mit den AWS Developer Tools kdnnen Sie kontinuierliche Build-, Test- und Bereitstel-
lungsaktivitaten implementieren, die mit den verschiedensten Quellcode-, Build-,
Test- und Bereitstellungs-Tools von AWS und Drittanbietern funktionieren. Die Ergeb-
nisse von Bereitstellungsaktivitaten konnen genutzt werden, um Verbesserungsmog-
lichkeiten sowohl im Bereitstellungs- als auch im Entwicklungsbereich zu aufzuspii-
ren. Sie kdnnen an Ihren Metrikdaten Analysen durchfiihren und Daten aus Betriebs-
und Bereitstellungsaktivitdaten integrieren, um festzustellen, wie sich diese Aktivitdaten
auf geschidftliche und kundenseitige Ziele auswirken. Diese Daten kénnen in team-
Ubergreifenden nachtraglichen Analysen dazu genutzt werden, um Verbesserungs-
maoglichkeiten und -methoden zu ermitteln.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

OPS 9: Wie konnen Sie Operationen weiterentwickeln?

Kalkulieren Sie Zeit und Ressourcen fiir kontinuierliche schrittweise Verbesserungen ein,
damit sich die Effektivitdt und Effizienz Ihrer Operationen standig weiterentwickeln.

Das Fundament fiir eine erfolgreiche Weiterentwicklung des Betriebs sind standige
kleinere Verbesserungen, das Bereitstellen sicherer Umgebungen und Zeitrahmen
zum Experimentieren, Entwickeln und Testen von Verbesserungen sowie das Schaf-
fen eines Umfeldes, in dem alle ermutigt werden, aus Fehlern zu lernen. Die operative
Unterstiitzung fiir Sandbox-, Entwicklungs-, Test- und Produktionsumgebungen, mit
steigenden Leveln von operativer Kontrolle, erleichtert die Entwicklung und steigert
die Kalkulierbarkeit, dass Anderungen zu erfolgreichen Ergebnissen fiihren.

Wichtige AWS-Services

Das fiir (Saule) maldgebliche (Angebot) ist (Service-Name), (Service-Beschreibung) Die
folgenden Services und Funktionen unterstiitzen die (Anzahl) Bereiche in (untere Sau-
le):

« Vorbereitung: AWS Config- und AWS Config-Regeln kdnnen verwendet werden, um
Standards fiir Workloads zu erstellen und um festzustellen, ob Umgebungen mit
diesen Standards kompatibel sind, bevor sie in den Produktionsbetrieb geschaltet
werden.

« Betrieb: Amazon CloudWatch erlaubt es Ihnen, den betrieblichen Status eines
Workloads zu liberwachen.

» Verbesserung: Amazon Elasticsearch Service (Amazon ES) erlaubt lhnen das Ana-
lysieren lhrer Protokolldaten, um schnell und sicher umsetzbare Einblicke zu erhal-
ten.
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Ressourcen

Werfen Sie einen Blick auf die folgenden Ressourcen, um mehr iiber unsere bewdhr-
ten Methoden fiir (S3ule) zu erfahren.

Dokumentation

o DevOps and AWS
Whitepaper

o Operational Excellence Pillar
Video

e DevOps at Amazon

Sicherheit

Die (Sdule) Saule beinhaltet (Beschreibung)

Die Siule fiir Sicherheit bietet einen Uberblick iiber konzeptionelle Grundsitze, Best
Practices und Fragen. Verbindliche Leitlinien zur Implementierung finden Sie im Whi-
tepaper der Saule fiir Sicherheit.

Konzeptionelle Grundsatze

Es gibt in der Cloud (Anzahl) konzeptionelle Grundsatze fiir (untere Saule):

- Implementieren einer starken Identititsgrundlage: Implementieren Sie das Prin-
zip der geringsten Rechte, und erzwingen Sie die Trennung von Pflichten durch eine
entsprechende Autorisierung fiir jede Interaktion mit Ihren AWS-Ressourcen. Zen-
tralisieren Sie die Rechteverwaltung, und reduzieren oder eliminieren Sie langfristig
geltende Anmeldeinformationen.

« Nachverfolgbarkeit: Uberwachen, melden und priifen Sie Aktionen und Anderun-
gen in lhrer Umgebung in Echtzeit. Integrieren Sie Protokolle und Kennzahlen in
Systeme, um automatisch reagieren und Mal3nahmen ergreifen zu kénnen.

« Sicherheit auf allen Ebenen: Verwenden Sie eine tiefgreifende Abwehrstrategie
unter Einbindung anderer Sicherheitskontrollen, anstatt sich nur auf den Schutz
einer einzelnen dufleren Schicht zu konzentrieren. Schiitzen Sie alle Ebenen (Edge-
Netzwerk, VPC, Subnetz, Load Balancer, alle Instances, Betriebssystem, Anwendun-
gen usw.).

« Automatisieren bewahrter Sicherheitsverfahren: Mithilfe automatisierter soft-
warebasierter Sicherheitsmechanismen kdnnen Sie lhr System sicher, schnell und
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kosteneffektiv skalieren. Erstellen Sie sichere Architekturen, einschlieRlich imple-
mentierter Kontrollen, die als Code in versionsgesteuerten Vorlagen definiert und
verwaltet werden.

+ Schutz von Daten wihrend der Ubertragung und im Ruhezustand: Klassifizieren
Sie Daten nach Sensibilitat und Nutzungsmechanismen wie Verschliisselung, Toke-
nisierung und Zugriff, sofern zutreffend.

« Trennen von Benutzern und Daten: Erstellen Sie Mechanismen und Tools, um
den direkten Zugriff oder die manuelle Verarbeitung von Daten zu reduzieren oder
gdnzlich zu eliminieren. Sie reduzieren dadurch das Risiko, dass sensible Daten ver-
loren gehen, gedandert werden oder anderweitigen Benutzerfehlern unterliegen.

« Vorbereitung auf Sicherheitsereignisse: Seien Sie auf Vorfdlle vorbereitet. Richten
Sie entsprechend lhren organisatorischen Anforderungen ein Verfahren zur Vorfall-
verwaltung ein. Simulieren Sie Vorfallreaktionen und nutzen Sie automatisierbare
Tools, um die Erkennung, Untersuchung und Wiederherstellung zu beschleunigen.

Definition

Es gibt in der Cloud (Anzahl) Bereiche, in denen bewdhrte Methoden fiir (untere Sau-
le) zur Anwendung kommen:
« Identity and Access Management

Aufdeckende Kontrollen

Schutz der Infrastruktur

Datenschutz

Vorfallreaktion

Vor der Entwicklung eines Systems ist es wichtig, geeignete Sicherheitsverfahren fest-
zulegen. Sie miissen die einzelnen Prozesse steuern kénnen. Wichtig ist auch, dass Sie
Sicherheitsvorfalle erkennen, lhre Systeme und Services schiitzen und die Vertraulich-
keit und Integritdt von Daten durch entsprechende SchutzmaRnahmen wahren kon-
nen. Richten Sie ein gut definiertes und gelibtes Verfahren ein, das es Ihnen ermdég-
licht, auf Sicherheitsvorfdlle zu reagieren. Derartige Tools und Techniken sind unab-
dinglich, um Ihr Unternehmen vor finanziellen Verlusten zu schiitzen und gesetzliche
Vorgaben zu erfiillen.

Das AWS-Modell der gemeinsamen Verantwortlichkeit ermdglicht Unternehmen,
durch die Migration zur Cloud ihre Sicherheits- und Compliance-Ziele zu erfiillen.
Dadurch, dass sich AWS um den physischen Schutz der Infrastruktur unserer Cloud-
Services kiimmert, kénnen Sie sich als AWS-Kunden darauf fokussieren, mithilfe unse-
rer Services lhre Ziele zu erreichen. Sie haben in der AWS Cloud auch einen verbesser-
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ten Zugriff auf Sicherheitsdaten und kénnen automatisch auf Sicherheitsereignisse
reagieren.

Bewahrte Methoden

Identity and Access Management

Das Identity and Access Management ist ein wichtiger Bestandteil eines Informati-
onssicherheitsprogramms. Es stellt sicher, dass nur autorisierte und authentifizierte
Benutzer und nur in dem von lhnen gewiinschten Umfang auf lhre Ressourcen zugrei-
fen kdonnen. Definieren Sie beispielsweise Prinzipien (d. h. Benutzer, Gruppen, Services
und Rollen, die Aktionen in Ihrem Konto durchfiihren), erstellen Sie entsprechende
Richtlinien, und implementieren Sie eine strenge Verwaltung von Anmeldeinforma-
tionen. Diese Elemente der Rechteverwaltung bilden die Grundlage der Authentifizie-
rung und Autorisierung.

In AWS erfolgt die Rechteverwaltung primar durch AWS Identity and Access Manage-
ment (IAM)-Service. Damit kénnen Sie sowohl den Benutzerzugriff als auch den pro-
grammgesteuerten Zugriff auf AWS-Services und -Ressourcen steuern. Wenden Sie
detaillierte Richtlinien an, um Benutzern, Gruppen, Rollen oder Ressourcen Berechti-
gungen zuzuweisen. Dariliber hinaus kénnen Sie die Verwendung starker Kennworter
erzwingen. Sie konnen deren Komplexitat vorgeben, Wiederverwendungen vermeiden
und Multi-Factor Authentication (MFA) nutzen. Sie haben die Mdglichkeit, die Rechte-
verwaltung mit Ihrem Verzeichnisdienst zu verbinden. Wenn Sie Workloads haben, die
Zugriff auf AWS erfordern, ermdglicht IAM diesen sicher durch Rollen, Instance-Profi-
le, Identitatsverbund und temporadre Anmeldeinformationen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Saule). (Eine Liste
mit Fragen und bewdhrten Methoden zu (untere Saule) finden Sie im Anhang.).

SEC 1: Wie verwalten Sie Anmeldeinformationen und die Authentifizierung?

Anmeldeinformationen und Authentifizierungsmechanismen umfassen Passworter, Tokens
und Schliissel, die entweder direkt oder indirekt Zugriff in lhren Workload gewdhren. Schiit-
zen Sie Anmeldeinformationen durch entsprechende Mechanismen, um das Risiko einer
unbeabsichtigten oder boswillligen Verwendung zu reduzieren.

SEC 2: Wie kontrollieren Sie den Zugriff durch Personen?

Kontrollieren Sie den Zugriff durch Personen, indem Sie Mechanismen implementieren, die
sich an definierten Geschaftsanforderungen orientieren. Dadurch reduzieren Sie das Risiko
und die Auswirkung eines nicht autorisierten Zugriffs. Dies gilt fiir berechtigte Benutzer und
Administratoren Ihres AWS-Kontos sowie fiir Endbenutzer lhrer Anwendung.

SEC 3: Wie kontrollieren Sie den programmgesteuerten Zugriff?

Kontrollieren Sie den programmgesteuerten oder automatischen Zugriff mit entsprechend
definiertem, eingeschranktem und getrenntem Zugriff, um das Risiko eines nicht autorisier-
ten Zugriffs zu verringern. Der programmgesteuerte Zugriff umfasst den internen Zugriff auf
Ihren Workload sowie den Zugriff auf AWS-Ressourcen.
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Anmeldeinformationen diirfen nicht zwischen Benutzern oder Systemen weiterge-
geben werden. Der Benutzerzugriff sollten nach dem Prinzip der geringsten Rechte
erfolgen, passwortgeschiitzt sein und nur mittels MFA mdglich sein. Der programmge-
steuerte Zugriff etwa durch API-Aufrufe von AWS-Services sollte mit eingeschrankten
Berechtigungen und tempordren Anmeldeinformationen erfolgen, die beispielsweise
durch den AWS Security Token Service ausgegeben werden.

AWS bietet Ressourcen, die Ihnen das Identity and Access Management erleichtern.
Mehr zu den Best Practices erfahren Sie in unseren praktischen Ubungen zu den The-
men Verwaltung von Anmeldeinformationen und Authentifizierung, Steuerung des
Benutzerzugriffssowie Steuerung des programmgesteuerten Zugriffs.

Aufdeckende Kontrollen

Aufdeckende Kontrollen bieten Ihnen die Moglichkeit, potenzielle Sicherheitsbedro-
hungen oder -vorfalle zu erkennen. Die Kontrollmechanismen sind ein wesentlicher
Bestandteil von Governance-Frameworks. Sie kénnen zur Unterstiitzung von Quali-
tatssicherungsverfahren, zur Einhaltung gesetzlicher Vorgaben und Pflichten sowie
zur Erkennung und Abwehr von Bedrohungen genutzt werden. Es gibt unterschiedli-
che Arten aufdeckender Kontrollen. Eine Bestandserfassung der Ressourcen und ihrer
detaillierten Attribute tragt beispielsweise zu einer effektiveren Entscheidungsfin-
dung (und Lebenszyklussteuerung) bei, wenn es darum geht, operative Ausgangswer-
te festzulegen. Sie kénnen auch durch eine interne Priifung der mit Informationssys-
temen verbundenen Steuerelemente sicherstellen, dass lhre Verfahren den Richtlini-
en und Anforderungen entsprechen. Basierend auf definierten Bedingungen sind pas-
sende automatisierte Benachrichtigungen maoglich. Diese Steuerelemente sind wichti-
ge reaktive Faktoren, die es lhrem Unternehmen ermdglichen, den Umfang anomaler
Aktivitaten zu ermitteln und zu verstehen.

In AWS konnen Sie aufdeckende Kontrollen durch Verarbeitungsprotokolle, Ereignisse
und Uberwachungsfunktionen implementieren, die eine Priifung, automatisierte Ana-
lyse und Benachrichtigung erméglichen. Mit CloudTrail-Protokollen, AWS API-Aufru-
fen und CloudWatch kénnen Sie Kennzahlen iiberwachen und Benachrichtigungen
senden. Der Konfigurationsverlauf ist mit AWS Config einsehbar. Amazon GuardDu-
ty ist ein verwalteter Service zur Bedrohungserkennung, der Ihre AWS-Konten und -
Workloads zu deren Schutz fortlaufend auf boswillige oder unbefugte Verhaltens-
weisen liberwacht. Mit Serviceprotokollen etwa von Amazon Simple Storage Service
(Amazon S3) kdonnen Sie Zugriffsanfragen protokollieren.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

SEC 4: Wie erkennen und untersuchen Sie Sicherheitsereignisse?

Erfassen und analysieren Sie Ereignisse mithilfe von Protokollen und Kennzahlen, um Ein-
blick zu erhalten. Ergreifen Sie MalRnahmen bei Sicherheitsereignissen und potenziellen
Bedrohungen, um Ihren Workload zu schiitzen.

SEC 5: Wie wehren Sie sich gegen neue Sicherheitsbedrohungen?

Bleiben Sie bei den AWS Best Practices und Best Practices der Branche sowie bei Informa-
tionen zu Bedrohungen auf dem Laufenden, um sich {iber neue Risiken im Klaren zu sein.
Dadurch haben Sie die Mdglichkeit, ein Gefahrenmodell zu erstellen, um entsprechende Kon-
trollen zum Schutz Ihres Workloads zu ermitteln, zu priorisieren und zu implementieren.

Die Protokollverwaltung ist fiir ein architektonisch gutes Design wichtig, um so viel-
faltige Bereiche wie Sicherheit, Forensik sowie die Einhaltung gesetzlicher Vorgaben
abzudecken. Um potenzielle Sicherheitsvorfille ermitteln zu kénnen, miissen diese
Protokolle analysiert und bei Bedarf entsprechende MaRnahmen ergriffen werden.
AWS bietet Funktionen, die die Protokollverwaltung erleichtern. Sie konnen damit
einen Lebenszyklus fiir die Datenaufbewahrung festlegen oder angeben, wo Daten
gespeichert, archiviert oder schlieRlich geléscht werden. Dies vereinfacht die vorher-
sehbare und zuverldssige Datenverarbeitung und senkt die Kosten.

Schutz der Infrastruktur

Zum Schutz der Infrastruktur sind Steuermethoden wie etwa eine tiefgreifende
Abwehr erforderlich, um Best Practices sowie organisatorische und gesetzliche Ver-
pflichtungen zu erfiillen. Die Nutzung dieser Methoden ist fiir erfolgreiche, kontinu-
ierliche Betriebsabldaufe sowohl in der Cloud als auch lokal ausschlaggebend.

AWS erméglicht die Uberpriifung zustandsbehafteter und zustandsloser Pakete. Sie
konnen dafiir wahlweise AWS-native Technologien oder im AWS Marketplace ange-
botene Partnerprodukte und -services nutzen. Amazon Virtual Private Cloud (Amazon
VPC) wird empfohlen, um eine private, sichere und skalierbare Umgebung zu erstel-
len, in der Sie Ihre Topologie, einschlieBlich Gateways, Routing-Tabellen sowie 6ffent-
lichen und privaten Subnetzen definieren kénnen.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

SEC 6: Wie schiitzen Sie lhre Netzwerke?

Offentliche und private Netzwerke erfordern mehrere Ebenen der Abwehr, um Schutz vor
externen und internen netzwerkbasierten Bedrohungen zu bieten.

SEC 7: Wie schiitzen Sie lhre Datenverarbeitungsressourcen?

Datenverarbeitungsressourcen in Ihrem Workload erfordern mehrere Ebenen der Abwehr
zum Schutz vor externen und internen Bedrohungen. Zu den Datenverarbeitungsressourcen
zahlen EC2-Instances, Container, AWS Lambda-Funktionen, Datenbankservices, loT-Gerate
und mehr.

Ungeachtet der Umgebung sollten mehrere Abwehrebenen vorhanden sein. Was

den Schutz der Infrastruktur anbelangt, gelten viele der Konzepte und Methoden

fiir Cloud- und lokale Modelle gleichermalden. Das Erzwingen des Grenzschutzes, die
Uberwachung von Ein- und Ausgangspunkten sowie die umfassende Protokollierung,
Uberwachung und Benachrichtigung sind fiir einen effektiven Informationssicher-
heitsplan wichtig.

AWS-Kunden kdnnen die Konfiguration der Amazon Elastic Compute Cloud (Ama-
zon EC2) sowie von Amazon EC2 Container Service-Containern (Amazon ECS) und
AWS Elastic Beanstalk-Instances anpassen oder harten und in einem unveranderlichen
Amazon Machine Image (AMI) speichern. Dadurch erhalten alle neuen virtuellen Ser-
ver (Instances), die mit diesem AMI gestartet werden, diese gehartete Konfiguration.
Dabei spielt es keine Rolle, ob sie durch Auto Scaling oder manuell ausgeldst wurden.

Datenschutz

Vor der Entwicklung eines Systems sollten grundlegende Sicherheitspraktiken imple-
mentiert werden. Mittels Datenklassifizierung lassen sich beispielsweise organisatori-
sche Daten nach Sensitivitat kategorisieren. Die Verschliisselung macht sie zudem fiir
unbefugte Benutzer unleserlich. Derartige Tools und Techniken sind unabdinglich, um
Ihr Unternehmen vor finanziellen Verlusten zu schiitzen und gesetzliche Vorgaben zu
erfillen.

In AWS konnen Sie Daten mit folgenden MaRnahmen schiitzen:
« Als AWS-Kunden behalten Sie die vollstandige Kontrolle liber Ihre Daten.

« AWS erleichtert Ihnen die Datenverschliisselung und die Schliisselverwaltung, ein-
schlieBlich einer reguldren Schliisselrotation. Sie kdnnen diese auf einfache Weise
selbst verwalten oder von AWS automatisieren lassen.

« Sie haben Zugriff auf detaillierte Protokolle mit wichtigen Angaben etwa zu Datei-
zugriffen und -anderungen.
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« Die Speichersysteme von AWS zeichnen sich durch eine exzeptionelle Ausfallsicher-
heit aus. Amazon S3 Standard, S3 Standard-IA, S3 One Zone-lA und Amazon Gla-
cier bieten beispielsweise eine einjahrige Objektlanglebigkeit von 99,999999999 %.
Dies entspricht einem jahrlichen erwarteten Verlust von 0,000000001 % der Objek-
te.

« Die Versionierung, die in ein umfassenderes Verfahren zur Datenlebenszyklusver-
waltung eingebunden sein kann, bietet Schutz vor versehentlichen Uberschreibun-
gen, Léschungen und dhnlichen Gefahren.

« AWS veranlasst niemals eine Verschiebung von Daten zwischen Regionen. Die in
einer Region platzierten Inhalte bleiben in dieser Region, sofern Sie dies nicht aus-
driicklich mithilfe einer Funktion oder eines Services veranlassen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

SEC 8: Wie klassifizieren Sie lhre Daten?

Die Klassifizierung stellt eine Methode dar, um Daten anhand von Vertraulichkeitsstufen zu
kategorisieren. Ziel dabei ist, geeignete Schutz- und Aufbewahrungskontrollen zu bestim-
men.

SEC 9: Wie schiitzen Sie lhre ruhenden Daten?
Um den Schutz von ruhenden Daten zu gewahrleisten, miissen Anforderungen definiert und

Kontrollmechanismen, einschlief3lich einer Verschliisselung, implementiert werden. Dadurch
lasst sich das Risiko eines nicht autorisierten Zugriffs oder eines Datenverlusts reduzieren.

SEC 10: Wie schiitzen Sie Ihre Daten bei der Ubertragung?

Um den Schutz von Daten bei der Ubertragung zu gewihrleisten, miissen Anforderungen
definiert und Kontrollmechanismen, einschlieflich einer Verschliisselung, implementiert

werden. Dadurch lasst sich das Risiko eines unberechtigten Zugriffs auf Daten oder einer

Offenlegung von Daten reduzieren.

AWS bietet mehrere Moglichkeiten zur Verschliisselung von Daten im Ruhezustand
und wihrend der Ubertragung. Unsere Services enthalten Funktionen, die die Ver-
schliisselung Ihrer Daten erleichtern. Wir haben beispielsweise in Amazon S3 eine ser-
verseitige Verschliisselung (Server-Side Encryption, SSE) implementiert, die die Spei-
cherung Ihrer Daten in verschliisselter Form vereinfacht. Sie kénnen auch das kom-
plette Ver- und -Entschliisselungsverfahren mit HTTPS (generell als SSL-Terminierung
bekannt) mit Elastic Load Balancing (ELB) arrangieren.

Vorfallreaktion

Obwohl die praventiven und aufdeckenden Kontrollen mittlerweile extrem ausge-
reift sind, sollte lhr Unternehmen dennoch Verfahren etablieren, um auf Sicherheits-
vorfalle reagieren und mogliche Auswirkungen mindern zu kdnnen. Wie effektiv lhre
Teams bei einem Vorfall reagieren kénnen, um Systeme zu isolieren oder zu bergen
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und Betriebsabldufe in einem bekanntermal3en funktionierenden Zustand wiederher-
zustellen, hangt stark von der Architektur des Workloads ab. Indem Sie sich mit ent-
sprechenden Tools und Zugriffsmdglichkeiten auf Sicherheitsvorfalle vorbereiten und
die Vorfallreaktion regelmafRig im Rahmen von Gamedays iiben, stellen Sie eine zeit-
nahe Untersuchung und Wiederherstellung sicher.

In AWS ermdglichen die folgenden Praktiken eine effektive Vorfallreaktion:

« Eine detaillierte Protokollierung wichtiger Informationen etwa zu Dateizugriffen
und -anderungen.

 Ereignisse kdnnen automatisch verarbeitet werden und Tools ausldsen, die Reaktio-
nen liber AWS APIs automatisieren.

« Sie konnen vorab mit AWS CloudFormation entsprechende Tools und einen "Rein-
raum" bereitstellen. Sie erhalten dadurch eine sichere, isolierte Umgebung fiir
forensische Untersuchungen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

SEC 11: Wie reagieren Sie auf einen Vorfall?

Auf Sicherheitsvorfille vorbereitet zu sein, ist entscheidend, um diese rasch untersuchen und
darauf entsprechend reagieren zu kénnen. Dadurch sind Sie in der Lage, mdgliche Unterbre-
chungen der Geschéftsablaufe zu minimieren.

Wichtig ist, dass Sie eine Mdglichkeit haben, Ihrem Informationssicherheitsteam fiir
forensische Zwecke schnell Zugriff gewahren zu kénnen. Automatisieren Sie sowohl
die Isolation von Instances als auch die Erfassung von Daten und Zustanden.

Wichtige AWS-Services

Das fiir (Saule) maldgebliche (Angebot) ist (Service-Name), (Service-Beschreibung) Die
folgenden Services und Funktionen unterstiitzen die (Anzahl) Bereiche in (untere Sau-
le):

« Identity and Access Management: Mit IAM kdnnen Sie den Zugriff auf AWS-Ser-
vices und -Ressourcen sicher steuern. MFA erweitert den Benutzerzugriff um eine
zusatzliche Schutzebene. In AWS Organizations kdnnen Sie Richtlinien fiir mehrere
AWS-Konten zentral verwalten und erzwingen.

o Aufdeckende Kontrollen: AWS CloudTrail zeichnet AWS API-Aufrufe auf, wahrend
AWS Config eine detaillierte Bestandsaufnahme Ihrer AWS-Ressourcen und -Kon-
figuration bietet. Amazon GuardDuty ist ein verwalteter Service zur Bedrohungser-
kennung, der Vorgdnge fortlaufend auf boswillige oder unbefugte Verhaltenswei-
sen liberwacht. Amazon CloudWatch ist ein Uberwachungsservice fiir AWS-Ressour-
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cen, der CloudWatch Events auslosen kann, um Sicherheitsmafinahmen zu automa-
tisieren.

o Schutz der Infrastruktur: In der Amazon Virtual Private Cloud (Amazon VPC) kon-
nen Sie AWS-Ressourcen in einem von lhnen definierten virtuellen Netzwerk star-
ten. Amazon CloudFront ist ein globales Netzwerk zur Inhaltsbereitstellung, das
Ihren Benutzern Daten, Videos, Anwendungen und APIs sicher liefert. Zum Schutz
vor DDoS kann der Service in AWS Shield integriert werden. AWS WAF ist eine Web
Application Firewall, die in Amazon CloudFront oder Application Load Balancer
bereitgestellt wird. Sie schiitzt lhre Webanwendungen vor gangigen Webbedrohun-
gen.

« Datenschutz: Services wie ELB, Amazon Elastic Block Store (Amazon EBS), Ama-
zon S3 und Amazon Relational Database Service (Amazon RDS) bieten Verschliisse-
lungsfunktionen, um Ihre Daten wihrend der Ubertragung und im Ruhezustand zu
schiitzen Amazon Macie erkennt, klassifiziert und schiitzt sensible Daten automa-
tisch. AWS Key Management Service (AWS KMS) erleichtert Ihnen das Erstellen und
Steuern von Verschliisselungsschliisseln.

» Vorfallreaktion: Gewdhren Sie Notfallteams und Reaktionstools mit IAM entspre-
chende Autorisierungen. Mit AWS CloudFormation kann zu Untersuchungszwecken
eine vertrauenswiirdige Umgebung oder ein Reinraum geschaffen werden. Ama-
zon CloudWatch Events ermdglichen Ihnen, Regeln zu erstellen, die automatisierte
Reaktionen, einschliefl3lich AWS Lambda-Funktionen auslésen.

Ressourcen

Werfen Sie einen Blick auf die folgenden Ressourcen, um mehr iiber unsere bewdhr-
ten Methoden fiir (Sdule) zu erfahren.

Dokumentation

o AWS Cloud Security

o AWS Compliance

« AWS Security Blog
Whitepaper

o Security Pillar

o AWS Security Overview

o AWS Security Best Practices
o AWS Risk and Compliance

Video
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o AWS Security State of the Union

Shared Responsibility Overview

Die (Sdule) Saule beinhaltet (Beschreibung)

Die S&ule fiir Zuverlidssigkeit bietet einen Uberblick iiber konzeptionelle Grundsitze,
bewdhrte Methoden und Fragen. Obligatorische Anleitungen zur Implementierung
finden Sie im Whitepaper der Sadule fiir Zuverladssigkeit.

Konzeptionelle Grundsatze

Es gibt in der Cloud (Anzahl) konzeptionelle Grundsatze fiir (untere Saule):

Wiederherstellungsverfahren testen: In einer lokalen Umgebung werden Tests
haufig durchfiihrt, um nachzuweisen, dass ein System in einem bestimmten Sze-
nario funktioniert. Das Testen wird in der Regel nicht auf das Validieren von Wie-
derherstellungsstrategien angewandt. In der Cloud kdnnen Sie testen, in welchen
Situationen Ihr System Fehler produziert, und Sie kénnen Ihre Wiederherstellungs-
verfahren validieren. Mit Automatisierung kénnen Sie verschiedene Fehler simu-
lieren oder Szenarios reproduzieren, die zuvor zu Fehlern gefiihrt haben. Auf die-
se Weise konnen Sie Fehlerpfade offenbaren, die Sie testen und korrigieren kén-
nen, bevor ein tatsachliches Fehlerszenario auftritt, und damit das Risiko reduzie-
ren, dass Komponenten ausfallen, die zuvor nicht getestet wurden.

Automatische Wiederherstellung nach einem Fehler: Durch die Uberwachung
wichtiger Leistungskennzahlen (KPIs) eines Systems kénnen Sie die Automatisie-
rung auslésen, sobald ein Schwellenwert tiberschritten wurde. Dies ermdglicht eine
automatische Benachrichtigung bei und Verfolgung von Fehlern und die Einleitung
einer automatisierten Wiederherstellung, die eine Fehlerumgehung bietet oder den
Fehler behebt. Bei einer ausgepfeilteren Automatisierung ist es moglich, Fehler vor
ihrem eigentlichen Auftreten zu antizipieren und zu beheben.

Horizontale Skalierung zur Erhohung der aggregierten Systemverfiigbarkeit
durchfiihren: Ersetzen Sie eine grofRe Ressource durch mehrere kleine Ressourcen,
um die Auswirkung eines einzelnen Fehlers auf das Gesamtsystem zu reduzieren.
Verteilen Sie Anfragen auf mehrere kleinere Ressourcen, um sicherzustellen, dass
sie auf keinen gemeinsamen Fehlerpunkt zugreifen.

Sorgen in Bezug auf die verfiigbare Kapazitdt beiseite schieben: Eine haufige
Fehlerursache in lokalen Systemen ist die Ressourcensattigung. Ein solches Szenario
liegt vor, wenn die Nachfrage auf einem System die Kapazitdt dieses System iiber-
schreitet (ein hdufiges Ziel von Denial-of-Service-Angriffen). In der Cloud kénnen
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Sie die Nachfrage und die Systemnutzung liberwachen und das Hinzufiigen oder
Entfernen von Ressourcen automatisieren, um einen optimale Grad zur Erfiillung
des Bedarfs ohne Uber- oder Unterbereitstellung aufrechtzuerhalten.

+ Anderungen an der Automatisierung verwalten: Anderungen an Ihrer Infrastruk-
tur sollten liber Automatisierung vorgenommen werden. Bei den zu verwaltenden
Anderungen handelt sich um Anderungen an der Automatisierung.

Definition

Es gibt in der Cloud (Anzahl) Bereiche, in denen bewadhrte Methoden fiir (untere Sau-
le) zur Anwendung kommen:

« Grundlagen
« Anderungsmanagement

» Fehlerverwaltung

Zur Sicherstellung der Zuverldssigkeit muss ein System eine gut strukturierte Grund-
lage und Uberwachung auf Basis von Verfahren zum Behandeln von bedarfs- oder
anforderungsbasierten Anderungen aufweisen. Das System sollte so konzipiert sein,
dass Fehler erkannt und automatisch im Rahmen einer Selbstheilung behoben wer-
den.

Bewahrte Methoden

Grundlagen

Vor dem Aufbau der Architektur eines System sollten grundlegende Anforderungen,
die sich auf die Zuverlassigkeit auswirken, implementiert werden. So miissen Sie bei-
spielsweise lhre Rechenzentren mit einer ausreichenden Netzwerkbandbreite versor-
gen. Diese Anforderungen werden gelegentlich vernachlassigt (da sie nicht Teil eines
Einzelprojekts sind). Diese Vernachldssigung kann sich stark auf die Bereitstellbar-
keit eines zuverldssigen Systems auswirken. In einer lokalen Umgebung kénnen diese
Anforderungen aufgrund von Abhdngigkeiten lange Durchlaufzeiten zur Folge haben,
daher sollten sie schon in der ersten Planungsphase beriicksichtigt werden.

In AWS sind die meisten dieser grundlegenden Anforderungen bereits beriicksichtigt
oder kdnnen nach Bedarf adressiert werden. Die Cloud ist grundsatzlich grenzenlos
ausgelegt, es liegt also im Zustandigkeitsbereich von AWS, die Anforderungen an eine
ausreichende Netzwerkleistung und Computing-Kapazitat zu erfiillen, wahrend Sie
die GréRRe und die Zuweisung von Ressourcen, z. B. die Grof3e von Speichergerdten,
bedarfsabhdngig frei andern kénnen.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule). (Eine Liste
mit Fragen und bewdhrten Methoden zu (untere Saule) finden Sie im Anhang.).

REL 1: Wie verwalte ich Service Limits?

StandardmafRig vorhandene Service Limits verhindern, dass Sie versehentlich mehr Res-
sourcen bereitstellen, als Sie bendtigen. Auch die Anzahl der Aufrufe von API-Vorgdngen ist
begrenzt, um Services vor Missbrauch zu schiitzen. Wenn Sie AWS Direct Connect verwen-
den, ist der Umfang der iiber jede Verbindung libertragbaren Datenmenge begrenzt. Bei
Nutzung von AWS Marketplace-Anwendungen ist wichtig, deren Einschrankungen zu ken-
nen. Auch bei Webservices oder Software-as-a-Service von Drittanbietern ist wichtig, dass
Sie deren Limits kennen.

REL 2: Wie verwalte ich meine Netzwerktopologie?

Anwendungen kdnnen in einer oder mehreren Umgebungen vorhanden sein: in lhrer
bestehenden Rechenzentrumsinfrastruktur sowie in 6ffentlichen Cloud-Infrastrukturen, die
wahlweise 6ffentlich oder privat zuganglich sind. Wichtig fiir die Ressourcennutzung in der
Cloud sind Netzwerkiiberlegungen wie die Konnektivitat innerhalb und zwischen Systemen,
die Verwaltung 6ffentlicher und privater IP-Adressen, sowie die Namensauflésung.

AWS legt die Service Limits fest (also einen Hochstwert in Bezug auf die Anzahl der
jeweiligen Ressourcen, die Ihr Team anfordern kann), um Sie vor einer versehentli-
chen Uberbereitstellung von Ressourcen zu bewahren. Sie miissen Governance und
Prozesse definieren, um diese Limits zu tiberwachen und zu dndern, um damit lhre
Geschaftsanforderungen zu erfiillen. Bei der Einfiihrung der Cloud miissen Sie ggf.
die Integration mit vorhandenen lokalen Ressourcen planen (bezeichnet als Hybrid-
Ansatz). Mit einem Hybrid-Modell kdnnen Sie den allmahlichen Ubergang zu einem
vollstdandigen Cloud-Ansatz durchfiihren. Daher ist es wichtig, ein Konzept zu entwi-
ckeln, wie Ihre AWS- und lokalen Ressourcen als Netzwerktopologie interagieren sol-
len.

Anderungsmanagement

Mit dem Wissen, wie sich Anderungen auf ein System auswirken, kénnen Sie proaktiv
planen. Mit der Uberwachung konnen Sie im Handumdrehen Trends identifizieren, die
Kapazitatsprobleme oder SLA-Verstof3e zur Folge haben kénnten. In herkémmlichen
Umgebungen erfolgen Prozesse zur Anderungskontrolle hiufig manuell und miissen
unter Aufsicht sorgfaltig koordiniert werden, um wirksam kontrollieren und steuern
zu konnen, wer wann welche Anderungen vornimmt.

Mit AWS kénnen Sie das Verhalten eines Systems liberwachen und die Reaktion auf
KPIs automatisieren, z. B. durch das Hinzufiigen zusatzlicher Server, wenn ein Sys-
tem Benutzer hinzugewinnt. Sie kénnen kontrollieren und steuern, welche Benutzer
berechtigt sind, Anderungen am System vorzunehmen, und die Historie dieser Ande-
rungen liberwachen.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

REL 3: Wie gut ist Ihr System bei Bedarfsinderungen anpassbar?

Ein skalierbares System bietet die Elastizitdt, Ressourcen automatisch entsprechend dem
aktuellen Bedarf hinzuzufiigen oder zu entfernen.

REL 4: So iiberwachen Sie lhre Ressourcen

Protokolle und Kennzahlen sind wertvolle Tools, um einen Einblick in den Zustand lhrer
Workloads zu gewinnen. Sie kdnnen Ihren Workload so konfigurieren, dass Protokolle

und Kennzahlen iiberwacht und bei Uber- oder Unterschreiten von Schwellenwerten oder
signifikanten Ereignissen Benachrichtigungen gesendet werden. Im Idealfall sollte sich der
Workload bei einem Fehler oder einem unterschrittenen Leistungsschwellenwert automa-
tisch selbst reparieren oder entsprechend skalieren.

REL 5: So implementieren Sie Anderungen

Unkontrollierte Anderungen in lhrer Umgebung machen es schwierig, die Auswirkung einer
Anderung vorherzusagen. Kontrollierte Anderungen an bereitgestellten Ressourcen und
Workloads sind erforderlich, um sicherzustellen, dass die Workloads und die Betriebsumge-
bung bekannte Software ausfiihren und auf vorhersagbare Weise durch Patches aktualisiert
oder ersetzt werden kénnen.

Wenn Sie die Architektur eines Systems so aufbauen, dass es Ressourcen als Reaktion
auf Bedarfsanderungen automatisch hinzufiigt und entfernt, fiihrt dies nicht nur zu
einer Erhéhung der Zuverlassigkeit, sondern dieser Ansatz stellt darliber hinaus sicher,
dass sich das Erreichen von geschaftlichem Erfolg nicht zu einer Belastung entwickelt.
Wenn Uberwachung implementiert ist, wird Ihr Team automatisch benachrichtigt,
wenn KPIs von erwarteten Normen abweichen. Mit dem automatischen Protokollieren
von Anderungen an lhrer Umgebung kénnen Sie auf Aktionen priifen, die sich mégli-
cherweise auf die Zuverldssigkeit ausgewirkt haben, und diese schnell identifizieren.
Mit der Kontrolle und Steuerung des Anderungsmanagements kénnen Sie sicherstel-
len, dass Sie die Regeln durchsetzen, die die geforderte Zuverldssigkeit bereitstellen.

Fehlerverwaltung

In jedem System mit groBer Komplexitdt ist es wahrscheinlich, dass Fehler auftreten.
In der Regel ist es interessant, diese Fehler zu kennen, auf sie zu reagieren und dafiir
zu sorgen, dass sie nicht erneut auftreten.

Mit AWS kénnen Sie mit Automatisierung auf die Uberwachung von Daten reagieren.
Wenn eine bestimmte Kennzahl beispielsweise einen Schwellenwert tiberschreitet,
kénnen Sie eine automatische MaRnahme zur Behebung dieses Problems auslésen.
Statt also zu versuchen, eine fehlerhafte Ressource, die Teil Ihrer Produktionsumge-
bung ist, zu diagnostizieren und zu reparieren, kdnnen Sie sie durch eine neue Res-
source ersetzen und die Analyse der fehlerhaften Ressource extern vornehmen. Da Sie
in der Cloud tempordre Versionen eines gesamten Systems zu geringen Kosten auf-
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stellen konnen, kdnnen Sie automatisiertes Testen verwenden, um vollstandige Wie-
derherstellungsprozesse zu tiberpriifen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

REL 6: So sichern Sie lhre Daten

Sichern Sie Daten, Anwendungen und Betriebsumgebungen (Betriebssysteme samt der darin
ausgefiihrten Anwendungen), um Anforderungen hinsichtlich der mittleren Reparaturdauer
(Mean Time to Repair, MTTR) sowie des Wiederherstellungszeitpunkts (Recovery Point Objec-
tive, RPO) zu erfiillen.

REL 7: Wie stellen Sie die Systemverfiigbarkeit bei Komponentenfehlern sicher?

Wenn lhre Workloads implizit oder explizit eine hohe Verfiigbarkeit sowie eine kurze mittlere
Reparaturzeit (Mean Time to Recovery, MTTR) erfordern, ist es wichtig, dass sie ausfallsicher
sind und verteilt ausgefiihrt werden.

REL 8: So testen Sie die Ausfallsicherheit

Ermitteln Sie anhand von Tests der Ausfallsicherheit Ihres Workloads latente Bugs, die erst
wahrend der Produktion auftreten. Fiihren Sie diese Tests regelmaRig durch.

REL 9: So planen Sie die Notfallwiederherstellung

Die Notfallwiederherstellung ist wichtig, um gesicherte Daten bei Bedarf wiederherzustellen.
lhre Definition der Ziele, Ressourcen, Standorte und Funktionen der Daten sowie deren Aus-
flihrung miissen den Vorgaben fiir die Wiederherstellungsdauer (RTO) und den Wiederher-
stellungszeitpunkt (RPO) entsprechen.

Sichern Sie lhre Daten regelmaRig, und testen Sie lhre Sicherungsdateien, um sicher-
zustellen, dass Sie Wiederherstellungen nach logischen und physischen Fehlern
durchfiihren kénnen. Ein Schliissel zur Verwaltung von Fehlern ist das regelmaRige
und automatisierte Testen von Systemen, die Fehler verursachen, und das anschlie-
Rende Beobachten des Wiederherstellungsverhaltens. Fiihren Sie diese Schritte regel-
mafRig aus, und stellen Sie sicher, dass solche Tests auch nach signifikanten System-
anderungen durchgefiihrt werden. Verfolgen Sie KPIs aktiv, wie z. B. das zeitliche Ziel
fiir die Wiederherstellung (RTO) und das Ziel fiir den Wiederherstellungspunkt (RPO),
um die Ausfallsicherheit eines Systems (insbesondere unter Fehlertestszenarios) zu
bewerten. Die Verfolgung von KPIs unterstiitzt Sie bei der Identifizierung und Milde-
rung einzelner Fehlerpunkte. Dieser Ansatz zielt darauf ab, lhre Systemwiederherstel-
lungsprozesse griindlich zu testen, sodass Sie darauf vertrauen kénnen, dass Sie all
Ihre Daten wiederherstellen und lhre Kunden unterbrechungsfrei bedienen kénnen,
und war selbst dann, wenn persistente Probleme auftreten. Sie sollten sich mit lhren
Wiederherstellungsprozessen genauso vertraut machen wie mit Ihren normalen Pro-
duktionsprozessen.

Wichtige AWS-Services

Das fiir (Saule) maldgebliche (Angebot) ist (Service-Name), (Service-Beschreibung) Die
folgenden Services und Funktionen unterstiitzen die (Anzahl) Bereiche in (untere Sau-
le):
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« Grundlagen: Mit AWS IAM koénnen Sie den Zugriff auf AWS-Services und -Ressour-
cen sicher steuern. Mit Amazon VPC kénnen Sie einen privaten, isolierten Abschnitt
der AWS Cloud bereitstellen, in dem Sie AWS-Ressourcen in einem virtuellen Netz-
werk starten konnen. AWS Trusted Advisor bietet Einblicke in die Service Limits.
AWS Shield ist ein verwalteter Distributed Denial of Service (DDoS)-Schutz-Service,
der Web-Anwendungen schiitzt, die auf AWS ausgefiihrt werden.

+ Anderungsmanagement: AWS CloudTrail zeichnet Aufrufe von AWS-APIs fiir Ihr
Konto auf und stellt lhnen Protokolldateien bereit. AWS Config bietet eine detail-
lierte Bestandsauflistung lhrer AWS-Ressourcen und der Konfiguration und erfasst
laufend Anderungen an der Konfiguration. Amazon Auto Scaling ist ein Service fiir
eine automatisierte Bedarfsverwaltung fiir einen bereitgestellten Workload. Ama-
zon CloudWatch bietet die Mdglichkeit, Warnungen zu Kennzahlen zu verwenden,
darunter auch zu benutzerdefinierten Kennzahlen. Amazon CloudWatch ist auRer-
dem mit einer Funktion ausgestattet, die Sie zum Aggregieren von Protokolldateien
aus lhren Ressourcen verwenden kdnnen.

« Fehlerverwaltung: AWS CloudFormation enthalt Vorlagen fiir die Erstellung von
AWS-Ressourcen und die Bereitstellung dieser auf geordnete und vorhersagbare
Weise. Amazon S3 bietet einen Service mit hoher Bestdndigkeit fiir die Aufbewah-
rung lhrer Sicherungen. Amazon Glacier bietet Archive mit hoher Bestandigkeit.
AWS KMS bietet ein zuverldssiges Schliisselverwaltungssystem, das mit vielen AWS-
Services integriert werden kann.

Ressourcen

Werfen Sie einen Blick auf die folgenden Ressourcen, um mehr tiber unsere bewdhr-
ten Methoden fiir (Saule) zu erfahren.

Dokumentation

» Service Limits

« Service Limits Reports Blog

« Amazon Virtual Private Cloud
« AWS Shield

« Amazon CloudWatch
 Amazon S3

o AWS KMS

Whitepaper

 Reliability Pillar
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Backup Archive and Restore Approach Using AWS

Managing your AWS Infrastructure at Scale

AWS Disaster Recovery

AWS Amazon VPC Connectivity Options

Video
« How do | manage my AWS service limits?

« Embracing Failure: Fault-Injection and Service Reliability

Produkt
o AWS Premium Support

¢ Trusted Advisor

Leistungseffizienz

Die (Sdule) Sdule beinhaltet (Beschreibung)

Die Siule fiir Leistungseffizienz bietet einen Uberblick iiber konzeptionelle Grundsat-
ze, bewdhrte Methoden und Fragen. Verbindliche Leitlinien zur Implementierung fin-
den Sie im Whitepaper zur Sdaule der Leistungseffizienz.

Konzeptionelle Grundsatze

Es gibt in der Cloud (Anzahl) konzeptionelle Grundsatze fiir (untere Saule):

« Demokratisierung fortschrittlicher Technologien: Die Nutzung schwierig zu imple-
mentierender Technologien ldsst sich vereinfachen, indem Sie die komplexe Ver-
waltung an den Cloud-Anbieter Gibertragen. Anstatt lhre IT-Mitarbeiter hinsicht-
lich des Hostings und der Ausfiihrung neuer Technologien zu schulen, kénnen die-
se die Technologien einfach als Service nutzen. Es gibt Technologien, wie etwa die
NoSQL-Datenbanken, das Transcodieren von Medien sowie Machine Learning, die
spezielles Fachwissen erfordern, das nicht zum allgemeinen Grundwissen der IT-
Community zahlt. In der Cloud kann Ihr Team diese Technologien als Service nut-
zen und sich auf die Produktentwicklung fokussieren, ohne sich Gedanken um die
Bereitstellung und Verwaltung von Ressourcen kiimmern zu miissen.

« Globale Verteilung in wenigen Minuten: Nehmen Sie lhr System mit nur wenigen
Mausklicks weltweit in verschiedenen Regionen in Betrieb. Dies ermdglicht es Ihnen,
mit minimalem Kostenaufwand das Kundenerlebnis zu verbessern und die Latenz
zu reduzieren.
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« Nutzung von Serverless Architekturen: Aufgrund der in der Cloud verwendeten
Serverless Architekturen brauchen Sie zur Durchfiihrung herkémmlicher Rechenak-
tivitaten keine Server mehr auszufiihren und zu verwalten. Speicherservices kon-
nen beispielsweise als statische Websites genutzt werden, wodurch sich Webserver
ertibrigen. Ihren Code kdnnen Sie von Ereignisservices hosten lassen. Auf diese Wei-
se entfallt nicht nur die Verwaltung dieser Server, sondern auch die Transaktions-
kosten sinken, da die verwalteten Services in der Cloud-Umgebung ausgefiihrt wer-
den.

« Vermehrtes Experimentieren: Mit virtuellen und automatisierbaren Ressourcen
kénnen Sie schnell unterschiedliche Konfigurationen, Instance- oder Speichertypen
miteinander vergleichen.

« Mechanische Priferenz: Nutzen Sie den fiir Ihre Anforderungen optimalen Techno-
logieansatz. Beriicksichtigen Sie bei der Auswahl des passenden Datenbank- oder
Speicherkonzepts beispielsweise lhre Datenzugriffsmuster.

Definition

Es gibt in der Cloud (Anzahl) Bereiche, in denen bewadhrte Methoden fiir (untere Sau-
le) zur Anwendung kommen:

« Auswahl
 Priifung
« Uberwachung
o Kompromisse

Um eine leistungsstarke Architektur sicherzustellen, empfiehlt sich fiir deren Entwick-
lung ein datenbasierter Ansatz. Sammeln Sie zu allen Aspekten der Architektur Daten,
angefangen vom allgemeinen Design bis hin zur Auswahl und Konfiguration der Res-
sourcentypen. Indem Sie lhre Auswahl regelmafRig priifen, stellen Sie die bestmdgli-
che Nutzung der sich fortlaufend weiterentwickelnde AWS Cloud sicher. Durch eine
kontinuierliche Uberwachung erkennen Sie Abweichungen von der erwarteten Leis-
tung zeitnah und kénnen entsprechende Maldnahmen ergreifen. SchlieRlich konnen
Sie zur Leistungssteigerung der Architektur Kompromisse eingehen, beispielsweise
durch Komprimierung oder Caching oder indem Sie hinsichtlich der Konsistenz mehr
Toleranz einrdaumen.

Bewadhrte Methoden

Auswahl

Welche L6sung fiir das jeweilige System optimal ist, hangt von der Art des Workloads
ab. Dabei empfiehlt sich hdufig, mehrere Ansdtze zu kombinieren. Architektonisch
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gute Systeme umfassen mehrere Losungen und bieten unterschiedliche Méglichkei-
ten zur Leistungsoptimierung.

In AWS werden Ressourcen visualisiert und auf unterschiedliche Weise in unterschied-
lichen Konfigurationen bereitgestellt. Dies macht es einfach, den fiir Ihre Anforderun-
gen passenden Ansatz zu ermitteln. Zudem profitieren Sie mitunter von Optionen, die
sich in einer lokalen Infrastruktur nicht ohne Weiteres umsetzen lieRen. Nehmen wir
beispielsweise den verwalteten Service Amazon DynamoDB. Dieser bietet eine voll-
standig verwaltete NoSQL-Datenbank mit einer Latenz im einstelligen Millisekunden-
bereich ungeachtet des Volumens.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule). (Eine Liste
mit Fragen und bewdhrten Methoden zu (untere Saule) finden Sie im Anhang.).

PERF 1: Was ist bei der Wahl einer leistungsfiahigen Architektur zu beachten?

Oft sind mehrere Ansdtze erforderlich, um eine optimale Leistung fiir einen Workload zu
erzielen. Architektonisch gute Systeme umfassen mehrere Losungen und bieten unterschied-
liche Moglichkeiten zur Leistungsoptimierung.

Nutzen Sie bei der Auswahl der Muster und der Implementierung lhrer Architektur
einen datenbasierten Ansatz, um die optimale Losung zu ermitteln. AWS Solutions
Architects, AWS Reference Architectures und AWS Partner Network-Partner (APN)
kénnen Sie aufgrund unserer umfassenden Erfahrungen bei der Auswahl der Architek-
tur unterstiitzen. Fir ihre Optimierung sind jedoch anhand von Benchmarking oder
Belastungstests erfasste Daten erforderlich.

Ihre Architektur wird vermutlich auf einer Reihe unterschiedlicher Ansatze basieren
(z. B. ereignisgesteuert, ETL oder Pipeline). Implementiert wird sie mit den AWS-Ser-
vices, die zur Optimierung ihrer Leistung beitragen. In den folgenden Abschnitten
erortern wir die vier Hauptressourcen, die Sie beriicksichtigen sollten: Datenverarbei-
tung, Speicher, Datenbank und Netzwerk.

Datenverarbeitung

Die optimale Rechenldsung fiir ein spezielles System kann vom Anwendungsdesign
sowie von Nutzungsmustern und Konfigurationseinstellungen abhangig sein. Archi-
tekturen kénnen unterschiedliche Rechenlésungen fiir verschiedene Komponenten
verwenden und unterschiedliche Funktionen zur Leistungsverbesserung unterstiitzen.
Das Auswadhlen der falschen Rechenlésung fiir eine Architektur kann die Leistungseffi-
zienz schmalern.

In AWS gibt es drei Arten der Datenverarbeitung: Instances, Container und Funktio-
nen:

 Instances Hierbei handelt es sich um virtualisierte Server, deren Funktionen Sie per
Mausklick oder mit einem API-Befehl andern kénnen. Da sich in der Cloud Ressour-
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cenentscheidungen jederzeit andern lassen, kdnnen Sie mit verschiedenen Server-
typen experimentieren. AWS bietet diese virtuellen Server-Instances in unterschied-
lichen Varianten und GréRen mit einer umfassenden Auswahl an Optionen, ein-
schliefRlich Solid-State-Laufwerken (SSDs) und Grafikprozessoren (GPUs).

« Container Sie dienen zur Virtualisierung des Betriebssystems. Sie kénnen damit
eine Anwendung und deren Abhdngigkeiten in von der Ressource isolierten Prozes-
sen ausfiihren.

« Funktionen Damit wird die Ausfiihrungsumgebung vom auszufiihrenden Code abs-
trahiert. Mit AWS Lambda kdnnen Sie beispielsweise Code ohne eine Instance aus-
fihren.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 2: Was ist bei der Wahl der Computing-Losung zu beachten?

Die optimale Computing-Losung fiir ein System ist vom Anwendungsdesign sowie von Nut-
zungsmustern und Konfigurationseinstellungen abhdngig. Architekturen verwenden mit-
unter unterschiedliche Computing-Lésungen fiir verschiedene Komponenten und bieten
unterschiedliche Moglichkeiten zur Leistungsoptimierung. Die Wahl der falschen Compu-
ting-Losung fiir eine Architektur kann die Leistungseffizienz schmalern.

Machen Sie sich bei der Datenverarbeitung die verfiigbaren Elastizitatsmechanismen
zunutze, um eine ausreichende Kapazitat sicherzustellen und die Leistung bei sich
andernden Anforderungen aufrechtzuerhalten.

Speicher

Die optimale Speicherlésung fiir ein spezielles System richtet sich nach der Zugriffs-
methode (Block, Datei oder Objekt), den Zugriffsmustern (Zufallsprinzip oder sequen-
ziell), dem erforderlichen Durchsatz, der Zugriffshaufigkeit (online, offline, Archiv),
der Aktualisierungshdufigkeit (WORM, dynamisch) sowie den Einschrankungen hin-
sichtlich der Verfiigbarkeit und Langlebigkeit. Architektonisch gute Systeme umfas-
sen mehrere Speicherlésungen und bieten unterschiedliche Méglichkeiten zur Leis-
tungsoptimierung.

Der Speicher in AWS ist virtualisiert. Sie konnen aus unterschiedlichen Speichertypen
wahlen. Dies erleichtert die Auswahl der passenden Speichermethoden. AuRerdem
profitieren Sie von Speicheroptionen, die sich in der lokalen Infrastruktur nicht ohne
Weiteres umsetzen lieBen. Amazon S3 ist beispielsweise fiir eine Langlebigkeit mit

11 Neunen (99,999999999 %) konzipiert. Dariiber hinaus kdnnen Sie von magneti-
schen Festplattenlaufwerken (HDDs) zu Solid-State-Laufwerken (SSDs) wechseln. Vir-
tuelle Laufwerke lassen sich innerhalb von Sekunden zwischen Instances verschieben.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 3: Was ist bei der Wahl der Speicherlésung zu beachten?

Die optimale Speicherlosung fiir ein System richtet sich nach der Zugriffsmethode (Block,
Datei oder Objekt), den Zugriffsmustern (Zufallsprinzip oder sequenziell), dem erforderli-
chen Durchsatz, der Zugriffshaufigkeit (online, offline, Archiv), der Aktualisierungshaufig-
keit (WORM, dynamisch) sowie den Einschrdankungen hinsichtlich Verfiigbarkeit und Langle-
bigkeit. Architektonisch gute Systeme nutzen mehrere Speicherlosungen und bieten unter-
schiedliche Méglichkeiten zur Leistungsoptimierung und effizienten Ressourcennutzung.

Bei der Auswahl einer Speicherlosung ist wichtig, dass diese lhren Zugriffsmustern
entspricht, um die gewiinschte Leistung zu erzielen.

Datenbank

Welche Datenbanklésung sich am besten fiir ein spezielles System eignet, hdngt von
der erforderlichen Verfiigbarkeit, Konsistenz, Partitionstoleranz, Latenz, Langlebig-
keit, Skalierbarkeit und Abfragefahigkeit ab. Viele Systeme nutzen fiir verschiedene
Untersysteme unterschiedliche Datenbanklésungen und unterstiitzen unterschiedli-
che Funktionen zur Leistungsoptimierung. Die Auswahl der falschen Datenbankldésung
und -funktionen kann die Leistungseffizienz eines Systems schmadlern.

Amazon RDS bietet eine vollstdandig verwaltete relationale Datenbank. Sie kénnen
damit die Rechen- und Speicherressourcen Ihrer Datenbank mitunter ohne Ausfallzei-
ten skalieren. Amazon DynamoDB ist eine vollstandig verwaltete NoSQL-Datenbank,
deren Latenz ungeachtet des Volumens im einstelligen Millisekundenbereich liegt.
Amazon Redshift ist ein verwaltetes Data Warehouse im Petabyte-Bereich. Damit kon-
nen Sie die Anzahl oder den Typ der Knoten dynamisch an lhren jeweiligen Leistungs-
oder Kapazitatsbedarf anpassen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 4: Was ist bei der Wahl der Datenbanklésung zu beachten?

Welche Datenbankldsung sich am besten fiir ein System eignet, hdngt von der erforderli-
chen Verfiigbarkeit, Konsistenz, Partitionstoleranz, Latenz, Langlebigkeit, Skalierbarkeit und
Abfragefdhigkeit ab. Viele Systeme nutzen fiir verschiedene Untersysteme unterschiedliche
Datenbanklésungen und bieten verschiedene Mdglichkeiten zur Leistungsoptimierung. Die
Wahl der falschen Datenbanklésung und -funktionen kann die Leistungseffizienz eines Sys-
tems schmalern.

Obwohl sich das fiir einen Workload verwendete Datenbankkonzept (RDBMS, NoSQL)
erheblich auf die Leistungseffizienz auswirkt, werden bei der Auswahl oft nicht die
erforderlichen Unternehmensdaten beriicksichtigt. Ebenso wie beim Speicher sollten
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auch hier unbedingt die Zugriffsmuster des Workloads berticksichtigt werden. Auch
gilt zu priifen, ob andere nicht datenbankgestiitzte Lésungen moglicherweise effizi-
enter waren (z. B. eine Suchmaschine oder ein Data Warehouse).

Netzwerk

Welche Netzwerklésung fiir ein spezielles System optimal ist, hdngt von der Latenz,
dem erforderlichen Durchsatz usw. ab. Physische Einschrankungen wie Benutzer- oder
Hardwareressourcen kénnen durch Edge-Techniken oder Ressourcenplatzierungen
behoben werden.

In AWS wird das Netzwerk visualisiert und auf unterschiedliche Weise in unterschied-
lichen Konfigurationen bereitgestellt. Dies ermoglicht es lhnen, lhre Netzwerkme-
thoden besser an lhre Anforderungen anzupassen. AWS bietet zur Optimierung des
Netzwerkdatenverkehrs Produktfunktionen wie Enhanced Networking, fiir Amazo-

n EBS optimierte Instances, Amazon S3 Transfer Acceleration sowie den dynamischen
Amazon CloudFront-Service. Zur Verbesserung der Latenz und der Stabilitdt des Netz-
werks finden Sie in AWS Netzwerkfunktionen wie die latenzbasierte Weiterleitung mit
Amazon Route 53, Amazon VPC-Endpunkte sowie AWS Direct Connect.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 5: Was ist beim Konfigurieren der Netzwerklosung zu beachten?

Welche Netzwerklésung fiir ein System optimal ist, richtet sich unter anderem nach der
Latenz und dem erforderlichen Durchsatz. Physische Einschrankungen wie Benutzer- oder
Hardwareressourcen kénnen durch Edge-Techniken oder Ressourcenplatzierungen behoben
werden.

Bei der Auswahl der Netzwerklésung sollte unbedingt der Standort beriicksichtigt
werden. AWS bietet Ihnen zur Reduzierung der Latenz die Moglichkeit, Ressourcen
in der Nahe ihres Verwendungsorts zu platzieren. Mit den entsprechenden Regionen,
Platzierungsgruppen und Edge-Standorte kénnen Sie die Leistung erheblich steigern.

Priifung

Die Auswahlmadglichkeiten bei den Architekturlésungen sind begrenzt. Im Lauf der
Zeit werden jedoch immer wieder neue Technologien und Ansdtze zur Leistungsopti-
mierung der Architektur entwickelt.

Mit AWS profitieren Sie von unseren fortlaufenden Innovationen, die wir aufgrund
von Kundenanforderungen erstellen. Wir stellen regelmaf3ig neue Regionen, Edge-
Standorte, Services und Funktionen zur Verfiigung. Diese konnen zur Steigerung der
Leistungseffizienz lhrer Architektur beitragen.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 6: Wie profitiert lhren Workload von neuen Releases?

Bei der Architektur von Workloads sind die Wahlmaoglichkeiten begrenzt. Im Laufe der Zeit
werden jedoch immer wieder neue Technologien und Ansdtze zur Leistungsoptimierung des
Workloads entwickelt.

Wenn Sie die Leistungsengpdsse lhrer Architektur kennen, kénnen Sie auf Veroffentli-
chungen achten, mit denen sich diese beheben lassen.

Uberwachung

Nachdem Sie die Architektur implementiert haben, sollten Sie unbedingt ihre Leis-
tung tiberwachen, um Probleme zu beheben, bevor sich diese auf Ihre Kunden aus-
wirken. Lassen Sie sich mithilfe von Uberwachungskennzahlen benachrichtigen, wenn
Schwellenwerte Uberschritten werden. Dabei kénnen automatisierte Aktionen ausge-
lost werden, um fehlerhafte Komponenten zu umgehen.

Amazon CloudWatch bietet entsprechende Uberwachungs- und Benachrichtigungs-
funktionen. Automatisieren Sie die Umgehung von Leistungsproblemen durch tber
Amazon Kinesis, Amazon Simple Queue Service (Amazon SQS) und AWS Lambda aus-
geloste Aktionen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 7: Wie lassen sich Ressourcen iiberwachen, um sicherzustellen, dass sie die erwar-
tete Leistung liefern?

Die Systemleistung kann sich mit der Zeit verschlechtern. Uberwachen Sie die Systemleis-
tung, um eine solche Verschlechterung friihzeitig zu erkennen und ihr entgegenzuwirken,
etwa indem Sie interne oder externe Faktoren wie das Betriebssystem oder die Anwendungs-
last korrigieren.

Eine effektive Uberwachungslésung zeichnet sich dadurch aus, dass Sie méglichst
wenige Falschmeldungen erhalten und nicht mit Daten tberflutet werden. Automati-
sierte Trigger eliminieren Benutzerfehler und kénnen die Fehlerbehebung beschleu-
nigen. Planen Sie Experimentiertage ein, an denen Sie Ihre Benachrichtigungslosung
mithilfe von Simulationen in der Produktionsumgebung testen, um sicherzustellen,
dass Probleme richtig erkannt werden.

Kompromisse

Bei der Entwicklung von Losungen konnen Kompromisse helfen, den optimalen
Ansatz zu wahlen. Je nach Situation kénnen Sie beispielsweise die Latenz reduzieren,
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indem Sie bedingte Abstriche bei der Konsistenz, der Langlebigkeit und dem Spei-
cherplatz machen.

AWS ermdglicht Ihnen, globale Veroffentlichungen innerhalb weniger Minuten vorzu-
nehmen. Sie kdnnen damit Ressourcen weltweit an verschiedenen Standorten bereit-
stellen, um die Entfernung zu Endbenutzern und damit die Latenz zu reduzieren. Des
Weiteren haben Sie die Moglichkeit, in Informationsspeichern wie etwa Datenbank-
systemen Lesereplikate bereitzustellen, um die Last der primdren Datenbank zu redu-
zieren. AWS bietet aulderdem Caching-L6sungen wie Amazon ElastiCache mit einem
In-Memory-Datenspeicher oder -Cache sowie Amazon CloudFront, um Kopien lhrer
statischen Inhalte naher bei Endbenutzern zwischenzuspeichern. Mit Amazon Dyna-
moDB Accelerator (DAX) erhalten Sie eine Amazon DynamoDB vorgelagerte verteilte
Read-Through/Write-Through-Caching-Ebene. Diese unterstiitzt dieselbe API, bietet
bei Entitaten im Cache jedoch eine Latenz im Mikrosekundenbereich.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

PERF 8: Wie lasst sich Leistung durch Kompromisse verbessern?

Durch aktives Einbeziehen von Kompromissen beim Gestalten von Losungen lasst sich der
optimale Ansatz einfacher bestimmen. Leistung ldsst sich oft durch Zugestandnisse in ande-
ren Bereichen verbessern, etwa bei Konsistenz, Bestandigkeit, Zeit und Latenz.

Durch Kompromisse kann sich die Komplexitat der Architektur erhéhen. Priifen Sie in
diesem Fall mithilfe von Lasttests, ob ein messbarer Nutzen entsteht.

Wichtige AWS-Services

Das fiir (Saule) maldgebliche (Angebot) ist (Service-Name), (Service-Beschreibung) Die
folgenden Services und Funktionen unterstiitzen die (Anzahl) Bereiche in (untere Sau-
le):

« Auswahl

- Datenverarbeitung: Auto Scaling ist wichtig, um sicherzustellen, dass Sie iiber
ausreichend Instances verfiigen, damit Sie den Bedarf dynamisch decken kdonnen.

» Speicher: Amazon EBS bietet eine Vielzahl von Speicheroptionen, wie etwa
SSDs und bereitgestellte I/O-Operationen pro Sekunde (Provisioned Input/Out-
put Operations per Second, PIOPS). Damit kénnen Sie Optimierungen fiir lhren
Anwendungsfall erzielen. Amazon S3 ermdglicht eine Serverless Inhaltsbereit-
stellung, wahrend sich Dateien mit Amazon S3 Transfer Acceleration schnell, ein-
fach und sicher tiber grof3e Entfernungen ubertragen lassen.

« Datenbank: Amazon RDS bietet eine Vielzahl von Datenbankfunktionen wie
PIOPS und Lesereplikate zur Optimierung lhres Anwendungsfalls. Mit Amazon
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DynamoDB profitieren Sie ungeachtet des Volumens von einer Latenz im Millise-
kundenbereich.

« Netzwerk: Amazon Route 53 bietet eine latenzbasierte Weiterleitung. Mit Ama-
zon VPC-Endpunkte und AWS Direct Connect konnen Sie die Latenz und Stabili-
tat Ihres Netzwerks verbessern.

« Priifung: Uber den AWS-Blog und den Abschnitt "Neuigkeiten" auf der AWS-Web-
site konnen Sie stets beziiglich neu eingefiihrter Funktionen und Services auf dem
Laufenden bleiben.

+ Uberwachung: Amazon CloudWatch bietet Kennzahlen, Alarme und Benachrichti-
gungen, die Sie in Ihre bestehende Uberwachungslésung integrieren und anschlie-
Rend zusammen mit AWS Lambda nutzen kénnen, um Aktionen auszuldsen.

o Kompromisse: Mit den Services Amazon ElastiCache, Amazon CloudFront und AWS
Snowball konnen Sie die Leistung steigern. Durch Lesereplikate lassen sich in Ama-
zon RDS leseintensive Workloads skalieren.

Ressourcen

Werfen Sie einen Blick auf die folgenden Ressourcen, um mehr iiber unsere bewdhr-
ten Methoden fiir (Sdule) zu erfahren.

Dokumentation

« Amazon S3 Performance Optimization
« Amazon EBS Volume Performance
Whitepaper

» Performance Efficiency Pillar

Video

« AWS re:Invent 2016: Scaling Up to Your First 10 Million Users (ARC201)

o AWS re:lnvent 2017: Deep Dive on Amazon EC2 Instances

Kostenoptimierung

Die (Sdule) Sdule beinhaltet (Beschreibung)

Die Siule fiir Kostenoptimierung bietet einen Uberblick iiber konzeptionelle Grund-
sdatze, bewahrte Methoden und Fragen. Obligatorische Anleitungen zur Implementie-
rung finden Sie im Whitepaper der Saule fiir Kostenoptimierung.
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Konzeptionelle Grundsatze

Es gibt in der Cloud (Anzahl) konzeptionelle Grundsatze fiir (untere Saule):

Verbrauchsmodell einfiihren: Zahlen Sie nur fiir die benétigten Computing-Res-
sourcen, und erhéhen oder verringern Sie die Nutzung auf Basis Ihrer Geschaftsan-
forderungen und nicht durch aufwandige Prognosen. Entwicklungs- und Testum-
gebungen werden in einer normalen Arbeitswoche beispielsweise nur acht Stunden
pro Tag benotigt. Sie konnen diese Ressourcen anhalten, wenn sie nicht verwendet
werden und damit potenzielle Einsparungen von 75 % (40 Stunden vs. 168 Stun-
den) erzielen.

Gesamteffizienz messen: Messen Sie die geschaftliche Leistung des Workloads und
die mit der Bereitstellung verkniipften Kosten. Verwenden Sie diese Kennzahlen,
um die Gewinne zu ermitteln, die Sie aus der Erh6hung der Leistung und der Redu-
zierung der Kosten erzielen.

Ausgaben fiir Rechenzentrumsablaufe stoppen: AWS libernimmt Aufgaben wie
das Aufstellen, Instandhalten und Betreiben von Servern, sodass Sie sich voll auf
Ihre Kunden und Unternehmensprojekte statt auf die IT-Infrastruktur konzentrieren
kénnen.

Ausgaben analysieren und zuordnen: Mit der Cloud ist es einfacher, die Nutzung
und die Kosten von Systemen genau zu ermitteln und auf Basis dieser Daten eine
transparente Zuordnung der IT-Kosten auf einzelne Workload-Eigentiimer durch-
zufiihren. Auf diese Weise erhalten Sie Unterstiitzung bei der Messung der Umsatz-
rendite (ROI), und Workload-Eigentiimer erhalten die Mdglichkeit, ihre Ressourcen
zu optimieren und die Kosten zu reduzieren.

Verwaltete Services und Services auf Anwendungsebene zur Reduzierung der
Gesamtbetriebskosten verwenden: In der Cloud eliminieren verwaltete Services
und Services auf Anwendungsebene die betrieblichen Hiirden bei der Bereithal-
tung von Servern fiir Aufgaben wie das Senden von E-Mails oder das Verwalten von
Datenbanken. Da verwaltete Services in der grofRen Cloud-Umgebung ausgefiihrt
werden, profitieren Sie hier von geringeren Kosten pro Transaktion oder Service.

Definition

Es gibt in der Cloud (Anzahl) Bereiche, in denen bewdhrte Methoden fiir (untere Sau-
le) zur Anwendung kommen:

Ausgabenbewusstsein
Kostengiinstige Ressourcen

Abstimmen von Angebot und Bedarf
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 Schrittweises Optimieren

Wie bei anderen Sdaulen miissen auch hier Kompromisse akzeptiert werden. So miis-
sen Sie z. B. entscheiden, ob Sie die Markteinfiihrungsgeschwindigkeit oder die Kosten
priorisieren mochten. In manchen Fallen ist es sinnvoll, die Prioritat auf Geschwindig-
keit zu legen, z. B. verbunden mit einer raschen Markteinfiihrung, der Bereitstellung
neuer Funktionen oder einer simplen Fristerfiillung, statt im Vorfeld in Kostenopti-
mierung zu investieren. Konzeptionelle Entscheidungen werden gelegentlich durch
Eile statt auf Basis empirischer Daten getroffen, und man ist immer der Versuchung
ausgesetzt, einem potenziellen Szenario zu viel Bedeutung beizumessen, statt Zeit in
die Bestimmung des kostengiinstigsten Workloads fiir einen bestimmten Zeitraum zu
investieren. Dies fiihrt hdufig zu Giberversorgten und mangelhaft optimierten Bereit-
stellungen, die liber ihren gesamten Lebenszyklus hinweg statisch bleiben. In den
folgenden Abschnitten stellen wir Techniken und eine strategische Anleitung fiir die
anfangliche und laufende Kostenoptimierung lhrer Bereitstellung bereit.

Bewahrte Methoden

Ausgabenbewusstsein

Die erhohte Flexibilitat und Agilitdt der Cloud fordert Innovationen und rasche Ent-
wicklungen und Bereitstellungen. Diese Merkmale eliminieren die manuellen Prozes-
se und den Zeitaufwand fiir die Bereitstellung einer lokalen Infrastruktur, einschliel3-
lich der Identifizierung von Hardware-Spezifikationen, dem Verhandeln von Preisen,
der Verwaltung von Bestellungen, der Planung von Lieferungen und schlieBlich der
Bereitstellung der Ressourcen. Die einfache Nutzung und die nahezu unbegrenzte On-
Demand-Verfiigbarkeit macht neue Wege erforderlich, tiber Ausgaben nachzudenken.

Viele Unternehmen bestehen aus einer Vielzahl von Systemen, die von unterschiedli-
chen Teams betrieben werden. Die Mdglichkeit, die Ressourcenkosten der jeweiligen
Organisation oder den jeweiligen Produkteigentiimer zuzuordnen, férdert ein effizi-
entes Nutzungsverhalten und hilft, Verschwendung von Ressourcen einzudammen.
Mit einer prazisen Kostenzuordnung wissen Sie, welche Produkte wirklich profitabel
sind, und Sie konnen fundierte Entscheidungen in Bezug auf die Aufteilung des Bud-
gets treffen.

In AWS konnen Sie Cost Explorer verwenden, um lhre Ausgaben zu verfolgen und Ein-
blicke dazu zu gewinnen, wo die Ausgaben anfallen. Mit AWS Budgets kénnen Sie
Benachrichtigungen versenden, wenn lhre Nutzung oder Kosten lhre Prognosen liber-
schreiten. Sie kdnnen Ressourcen-Tagging verwenden, um Geschafts- und Unterneh-
mensinformationen auf lhre Nutzung und Kosten anzuwenden. Damit erhalten Sie
zusatzliche Einblicke in die Optimierung aus einer unternehmerischen Perspektive.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule). (Eine Liste
mit Fragen und bewdhrten Methoden zu (untere Sdule) finden Sie im Anhang.).

COST 1: Wie konnen Sie die Nutzung steuern?

Definieren Sie Richtlinien und Verfahren, um sicherzustellen, dass sich die Kosten auf dem
Weg zur Erreichung lhrer Ziele in einem angemessenen Rahmen bewegen. Durch den Ein-
satz eines Kontrollsystems kénnen Sie Innovationen vorantreiben, ohne das Budget zu iiber-
schreiten.

COST 2: Wie konnen Sie die Nutzung und Kosten iiberwachen?

Definieren Sie Richtlinien und Verfahren, um Ihre Kosten tiberwachen und richtig zuordnen
zu konnen. Dadurch kdnnen Sie die Kosteneffizienz des Workloads bewerten und verbessern.

COST 3: Wie konnen Sie Ressourcen aufRer Betrieb nehmen?

Implementieren Sie vom Beginn bis zum Abschluss eines Projekts eine Anderungskontrolle
und Ressourcenverwaltung. Auf diese Weise kénnen Sie ungenutzte Ressourcen herunterfah-
ren oder beenden, um Verschwendungen zu minimieren.

Sie kénnen die Tags fiir die Kostenzuordnung verwenden, um lhre Nutzung und Kos-
ten in AWS zu kategorisieren und zu verfolgen. Wenn Sie Tags auf lhre AWS-Ressour-
cen anwenden (z. B. EC2-Instances oder S3 Buckets), generiert AWS einen Kosten-
und Nutzungsbericht mit lhrer Nutzung und Ihren Tags. Sie kénnen Tags anwenden,
die fiir Unternehmenskategorien stehen (z. B. Kostenstellen, Workload-Namen oder
Eigentiimer), um lhre Kosten verschiedenen Services zuzuordnen.

Durch das Kombinieren von gekennzeichneten Ressourcen mit einer Entitatslebens-
zyklus-Verfolgung (Mitarbeiter, Projekte) kénnen Sie verwaiste Ressourcen oder
Projekte identifizieren, die fiir das Unternehmen keine Werte mehr generieren und
aulRer Betrieb gesetzt werden sollten. Sie kénnen Gebiihrenlimit-Warnungen einrich-
ten, damit Sie bei prognostizierten Budgetiiberschreitungen informiert werden; mit
dem AWS Einfacher Monatsrechner kénnen Sie lhre Kosten fiir Dateniibertragungen
berechnen.

Kostengiinstige Ressourcen

Die Verwendung der entsprechenden Instances und Ressourcen fiir lhren Workload
ist fiir Kosteneinsparungen von entscheidender Bedeutung. Die Ausfiihrung eines
Berichtsprozesses kann auf kleineren Servern beispielsweise bis zu fiinf Stunden dau-
ern, auf einem doppelt so teuren groRRen Server jedoch lediglich eine Stunde. Auf bei-
den Servern erhalten Sie dasselbe Ergebnis, der kleinere Server generiert tiber den
Ausfiihrungszeitraum jedoch hohere Kosten.

Architektonisch gute Workloads verwenden die kostengiinstigsten Ressourcen; dieses
Verhalten kann eine signifikante und positive wirtschaftliche Auswirkung haben. Sie
haben aulierdem die Mdglichkeit, verwaltete Services fiir die Kostenreduzierung zu
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verwenden. So kénnen Sie fiir die E-Mail-Zustellung beispielsweise einen Service nut-
zen, bei dem die Kosten nach der Anzahl der versendeten Nachrichten berechnet wer-
den, statt Server fiir diese Aufgabe bereithalten zu miissen.

AWS bietet eine grof3e Vielfalt an flexiblen und kostengiinstigen Preisoptionen fiir
den Kauf von EC2- und anderen Instances auf eine Art und Weise, die sich fiir lhre
Anforderungen optimal eignet. Mit On-Demand-Instances kénnen Sie die genutzte
Rechenkapazitat auf Stundenbasis und ohne Mindestverpflichtungen bezahlen. Mit
Reserved Instances konnen Sie Kapazitaten reservieren und von Einsparungen von

bis zu 75 % im Vergleich zum On-Demand-Preis profitieren. Mit Spot-Instances kon-
nen Sie nicht genutzte Amazon EC2-Kapazitdt nutzen und von Einsparungen von bis
zu 90 % im Vergleich zum On-Demand-Preis profitieren. Spot-Instances eignen sich,
wenn das System eine Flotte von Servern toleriert, bei der einzelne Server dynamisch
aktiviert und deaktiviert werden konnen, wie z. B. bei zustandslosen Web-Servern, bei
der Stapelverarbeitung oder bei der Nutzung von HPC und Big Data.

Auch mit der Auswahl geeigneter Services ist es moglich, Nutzung und Kosten zu
reduzieren. So kdnnen Sie beispielsweise CloudFront nutzen, um das Dateniibertra-
gungsvolumen zu reduzieren, oder Sie konnen Kosten vollstandig eliminieren, z. B.
mit Amazon Aurora on RDS, mit dem Sie kostspielige Datenbanklizensierungskosten
vermeiden kénnen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

COST 4: Wie konnen Sie die Kosten bei der Auswahl von Services einschatzen?

Bei Amazon EC2, Amazon EBS und Amazon S3 handelt es sich um AWS-Services, die als ein-
zelne Bausteine angeboten werden. Verwaltete Services, etwa Amazon RDS und Amazon
DynamoDB, sind AWS-Services auf einer hoheren Ebene oder Anwendungsebene. Wenn Sie
sich fiir die richtigen Bausteine und verwalteten Services entscheiden, konnen Sie die Kosten
dieses Workloads optimieren. Durch die Nutzung von verwalteten Services kénnen Sie einen
Grof3teil lhres administrativen und betrieblichen Overheads reduzieren oder beseitigen und
damit Kapazitaten fiir anwendungs- und geschdftsbezogene Aktivitdten gewinnen.

COST 5: Wie konnen Sie bei der Auswahl des Ressourcentyps und -umfangs Kostenziele
erfiillen?

Stellen Sie sicher, dass Sie den richtigen Ressourcenumfang fiir die jeweilige Aufgabe wdh-
len. Durch die Auswahl des kostengiinstigsten Typs und Umfangs minimieren Sie Verschwen-
dungen.

COST 6: Wie konnen Sie Kosten mithilfe von Preismodellen senken?

Verwenden Sie das Preismodell, das sich fiir Ihre Ressourcen am besten eignet. So halten Sie
die Ausgaben moglichst niedrig.

COST 7: Wie konnen Sie die Kosten fiir Dateniibertragungen planen?

Damit Sie architekturbezogene Entscheidungen zur Kostenminimierung treffen kénnen,
missen Sie unbedingt die Datentibertragungskosten einplanen und iiberwachen. Eine
geringfiigige, aber effektive Anderung an der Architektur kann lhre Betriebskosten iiber
einen langeren Zeitraum hinweg erheblich senken.
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Durch das Faktorisieren der Kosten wahrend der Service-Auswahl und die Verwen-
dung von Werkzeugen wie Cost Explorer und AWS Trusted Advisor fiir die regelmafi-
ge Uberpriifung lhrer AWS-Nutzung kénnen Sie lhre Nutzung aktiv iiberwachen und
Ihre Bereitstellungen entsprechend anpassen.

Abstimmen von Angebot und Bedarf

Eine optimale Abstimmung von Angebot und Bedarf ermdglicht die geringstmdogli-
chen Kosten fiir einen Workload, es muss jedoch auch ein ausreichendes Mehrange-
bot fiir die Bereitstellungszeit und fiir einzelne Ressourcenfehler vorhanden sein. Der
Bedarf kann fest oder variabel sein und Kennzahlen und Automatisierung erfordern,
um sicherzustellen, dass durch die Verwaltung keine signifikanten Kosten generiert
werden.

In AWS konnen Sie Ressourcen automatisch bereitstellen, um den Bedarf zu erfiillen.
Auf Basis von Auto Scaling- und Bedarfs-, Puffer- und zeitbasierten Ansatzen kén-
nen Sie Ressourcen nach Bedarf hinzufiigen und entfernen. Wenn Sie in der Lage sind,
Bedarfsdanderungen zu antizipieren, konnen Sie mehr Geld sparen und gleichzeitig
sicherstellen, dass lhre Ressourcen Ihren Workload-Anforderungen entsprechen.

In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

COST 8: Wie konnen Sie das Ressourcenangebot auf den Bedarf abstimmen?

Stellen Sie bei einem Workload mit ausgewogenen Ausgaben und Leistungen sicher, dass
alles, wofiir Sie bezahlen, genutzt wird, und vermeiden Sie eine erhebliche Unterauslastung
der Instances. Eine verschobene Auslastungsmetrik in einer der Richtungen wirkt sich nach-
teilig auf Ihr Unternehmen aus, entweder im Hinblick auf die Betriebskosten (verschlechter-
te Leistung aufgrund von Uberbelegung) oder auf die verschwendeten AWS-Ausgaben (auf-
grund von Uberversorgung).

Bei der Konzeption der Abstimmung von Angebot und Bedarf sollten Sie aktiv tiber
die Nutzungsmodelle und den Zeitbedarf nachdenken, die fiir die Bereitstellung neuer
Ressourcen erforderlich sind.

Schrittweises Optimieren

Im Zuge der Veroffentlichung neuer Services und Funktionen durch AWS empfiehlt
es sich, dass Sie Ihre bestehenden Entscheidungen zur Architektur Gberpriifen, um
sicherzustellen, dass diese weiterhin so kostengiinstig wie mdéglich sind. Wenn sich
Ihre Anforderungen dandern, setzen Sie Ressourcen, ganze Services und Systeme, die
Sie nicht mehr bendtigen, aktiv auf3er Betrieb.

Mit verwalteten Services von AWS kodnnen Sie den Workload nachhaltig optimieren,
es ist also wichtig, dass Sie in Bezug auf die Verfiigbarkeit neuer verwalteter Ser-
vices und Funktionen auf dem Laufenden bleiben. Das Ausfiihren einer Amazon RDS-
Datenbank kann beispielsweise giinstiger sein als das Ausfiihren lhrer eigenen Daten-
bank in Amazon EC2.
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In den folgenden Fragen geht es um diese Uberlegungen zu (untere Siule).

COST 9: Wie konnen Sie neue Services bewerten?

Im Zuge der Veroffentlichung neuer Services und Funktionen durch AWS empfiehlt es sich,
dass Sie Ihre bestehenden Entscheidungen zur Architektur (iberdenken, um sicherzustellen,
dass diese weiterhin so kostengiinstig wie moglich sind.

Wenn Sie |hre Bereitstellungen regelmafig liberpriifen, sollten Sie auch bewerten, wie
Sie mit neueren Services moglicherweise Geld sparen kdnnen. Mit Amazon Aurora on
RDS koénnen Sie beispielsweise die Kosten fiir relationale Datenbanken reduzieren.

Wichtige AWS-Services

Das fiir (Saule) maRgebliche (Angebot) ist (Service-Name), (Service-Beschreibung) Die
folgenden Services und Funktionen unterstiitzen die (Anzahl) Bereiche in (untere Sau-
le):

« Ausgabenbewusstsein: Mit AWS Cost Explorer kénnen Sie lhre Nutzung im Detail
anzeigen und verfolgen. Sie werden von AWS Budgets benachrichtigt, wenn lhre
Nutzung oder die Ausgaben die tatsdachlichen oder prognostizierten Budgetbetrage
Uberschreiten.

« Kostengiinstige Ressourcen: Sie konnen Cost Explorer fiir Reserved Instance-Emp-
fehlungen verwenden, um Modelle zu finden, anhand derer Sie lhre Ausgaben fiir
AWS-Ressourcen im Laufe der Zeit ermitteln kénnen. Mit Amazon CloudWatch und
Trusted Advisor kdnnen Sie Ihre Ressourcen richtig dimensionieren. Mit Amazon
Aurora on RDS kdnnen Sie Ihre Datenbanklizensierungskosten entfernen. Mit AWS
Direct Connect und Amazon CloudFront kénnen Sie die Dateniibertragung optimie-
ren.

« Abstimmen von Angebot und Bedarf: Mit Auto Scaling kénnen Sie Ressourcen hin-
zufiigen oder entfernen, um den Bedarf ohne Budgetiiberschreitungen zu erfiillen.

» Schrittweises Optimieren: Der AWS-Blog mit Neuigkeiten und der Abschnitt "Neu-
igkeiten" auf der AWS-Website sind die Ressourcen, denen Sie neu eingefiihrte
Funktionen und Services entnehmen kénnen. AWS Trusted Advisor priift Ihre AWS-
Umgebung und identifiziert Méglichkeiten fiir Einsparungen, indem nicht genutz-
te oder im Leerlauf befindliche Ressourcen eliminiert werden oder Reserved Instan-
ce-Kapazitat erhalten wird.

Ressourcen

Werfen Sie einen Blick auf die folgenden Ressourcen, um mehr iiber unsere bewdhr-
ten Methoden fiir (Sdule) zu erfahren.
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Dokumentation

» Analyzing Your Costs with Cost Explorer
« AWS Cloud Economics Center

« AWS Detailed Billing Reports
Whitepaper

o Cost Optimization Pillar

Video

o Cost Optimization on AWS

Tool

o AWS Total Cost of Ownership (TCO) Calculators
o AWS Simple Monthly Calculator
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Die Uberpriifung

Architekturen miissen nach einheitlichen Gesichtspunkten tiberpriift werden. Wenn
dabei niemand an den Pranger gestellt wird, ist eine Voraussetzung fiir tief schiirfen-
de Analysen gegeben. Der Prozess sollte nicht schwerfillig sein (Stunden, nicht Tage)
und als Konversation angelegt sein, nicht als Audit. Architekturen werden tiberpriift,
um festzustellen, ob kritische Mangel vorliegen, gegen die etwas unternommen wer-
den muss - oder um festzustellen, ob bestimmte Bereiche nachgebessert werden kén-
nen. Am Ende der Uberpriifung stehen MaRBnahmen, die dem Kunden, der mit dem
Workload arbeitet, ein angenehmeres Erlebnis erméglichen.

Wie bereits im Abschnitt "Architektur-Uberlegungen" angesprochen, ist es in lhrem
Interesse, dass jedes Teammitglied Verantwortung fiir die Qualitat der Architektur
Uibernimmt. Wir empfehlen, dass die Teammitglieder, die die Architektur entwerfen,
mit Hilfe des Well-Architected Framework ihre Architektur fortlaufend lberpriifen,
anstatt eine formelle Uberpriifungsbesprechung anzusetzen. Findet die Uberpriifung
fortlaufend statt, konnen Ihre Teammitglieder parallel mit der Entwicklung der Archi-
tektur Antworten aktualisieren und mit jeder neuen Funktion die Architektur verbes-
sern.

AWS Well-Architected ist dhnlich aufgebaut wie der interne AWS-Prozess zur Uber-
priifung von Systemen und Services. Der architektonische Ansatz wird beeinflusst
von konzeptionellen Grundsatzen und Fragen, die sicherstellen, dass Bereiche nicht
vernachldssigt werden, die haufig in der Ursachenanalyse auftauchen. Tritt an einem
internen System, AWS-Service oder bei einem Kunden ein schwerwiegendes Problem
auf, untersuchen wir die Ursachenanalyse auf Verbesserungsmaoglichkeiten fiir unsere
Uberpriifungsprozesse.

Die Uberpriifungen miissen an wichtigen Meilensteinen des Produktzyklus erfolgen —
friih in der Entwurfsphase, um einseitige Tiiren T zu vermeiden, an denen schwer nach-
zubessern ist. Und zuletzt schlief3lich kurz vor dem Go-Live. Nach dem Go-Live ver-
andert sich |hr Workload weiter, da neue Funktionen hinzukommen und Sie Techno-
logieimplementierungen anpassen. Die Architektur eines Workloads verandert sich
mit der Zeit. Treffen Sie durchdachte Hygienemaf3nahmen, um zu verhindern, dass
die Qualitat seiner architektonischen Merkmale im Zuge der Weiterentwicklung nach-
lisst. Wenn Sie an der Architektur signifikante Anderungen vornehmen, miissen Sie
bestimmte Hygieneprozesse befolgen, z. B. eine Uberpriifung nach dem Well-Archi-
tected-Prinzip.

Wenn die Uberpriifung als einmalige Momentaufnahme oder unabhingige Messung
vorgesehen ist, miissen alle wichtigen Beteiligten in die Konversation eingebunden

Wiele Entscheidungen sind umkehrbar (zweiseitig 6ffnende Tiiren). Fiir diese Entscheidungen reicht ein
schlanker Prozess. Einseitige Tiiren sind nur schwerlich oder gar nicht umkehrbar und miissen vor dem Ein-
setzen genauer inspiziert werden.
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sein. Hiufig ist die Uberpriifung der Punkt, an dem einem Team das erste Mal richtig
klar wird, was es implementiert hat. Wird der Workload eines anderen Teams liber-
priift, ist es sinnvoll, mehrere informelle Konversationen iiber seine Architektur ein-
zuplanen. In diesen Gesprdchen erhalten Sie Antworten auf die meisten Fragen. Im
Anschluss daran kénnen Sie in ein oder zwei Besprechungen Punkte abklaren und
ausfihrlich auf Unklarheiten oder eventuelle Risiken eingehen.

Damit Ihre Besprechungen erfolgreich verlaufen, empfehlen wir folgende Ausstat-
tung:

« Besprechungszimmer mit Whiteboards
« Diagramme und Entwurfsnotizen ausgedruckt auf Papier

« Liste der Fragen, die sich nicht mit herkémmlichen Mitteln beantworten lassen (z. B.
+Werden die Daten verschliisselt?")

Nach der Uberpriifung sollten Sie eine Liste mit Problemen vorliegen haben. Welche
Sie priorisieren, hangt vom geschaftlichen Kontext ab. Beriicksichtigen Sie auch, wie
sich diese Probleme auf die tagliche Arbeit Ihres Teams auswirken. Wenn Sie die Pro-
bleme friihzeitig anpacken, gewinnen Sie vielleicht Zeit. Zeit, in der Sie geschaftlichen
Mehrwert schaffen konnen, anstatt sich um wiederkehrende Probleme zu kiimmern.
Wihrend Sie die Probleme aus der Welt schaffen, kénnen Sie lhre Uberpriifung aktua-
lisieren und so verfolgen, wie sich die Architektur verbessert.

Wie hilfreich eine Uberpriifung war, zeigt sich erst danach. Neue Teams widersetzen
sich méglicherweise zuerst. Sie konnen Einwanden der Teams entgegnen, indem Sie
sie Uiber die Vorteile einer Uberpriifung aufklaren:

« ,Wir sind zu beschaftigt!” (Haufig im Vorfeld groRRer Produktstarts zu horen.)

« Wenn ihr euch auf einen grof3en Launch vorbereitet, sollte der mdglichst glatt
Uber die Biihne gehen. Die Uberpriifung deckt Schwachstellen auf, die ihr viel-
leicht Gibersehen habt.

« Wir empfehlen, dass ihr friih im Produktzyklus Uberpriifungen einbaut, um Risi-
ken aufzudecken und einen Auffangplan auszuarbeiten, der auf die Roadmap fiir
die Feature-Bereitstellung abgestimmt ist.

» ,Wir haben nicht die Zeit, um mit den Ergebnissen etwas anzufangen!” (Oft zu
hoéren, wenn ein unverriickbares Ereignis naher riickt (z. B. eine grofRe Sportveran-
staltung), auf das alles ausgerichtet ist.)

« Diese Ereignisse lassen sich nicht verschieben. Wollt ihr da wirklich reingehen,
ohne die Risiken eurer Architektur zu kennen? Selbst wenn ihr nicht alle Proble-
me wegbekommt, kénnt ihr euch immer noch mit Playbooks helfen, wenn sie tat-
sachlich eintreten.
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« ,Wir mochten nicht, dass andere die Geheimnisse unserer L6sungsimplementierung
kennenlernen!”

« Wenn Sie die Aufmerksamkeit des Teams auf die Fragen im Well-Architected
Framework richten, erkennen sie, dass keine der Fragen kommerziell oder tech-
nisch sensible Informationen herauszieht.

Wenn Sie mit Teams aus lhrer Organisation mehrere Uberpriifungen durchfiihren,
identifizieren Sie mdglicherweise thematische Fragen. So kdnnte sich beispielsweise
herausstellen, dass mehrere Teams in einer bestimmten Sadule oder einem bestimm-
ten Themengebiet mehrere zusammenhangende Probleme haben. Werfen Sie einen
ganzheitlichen Blick auf all Ihre Uberpriifungen und identifizieren Sie Mechanismen,
Trainings oder Principal-Engineer-Vortrage, mit deren Hilfe sich diese thematischen
Fragen angehen lassen.
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Fazit

Das AWS Well-Architected Framework liefert {iber alle fiinf Sdulen hinweg bewdhrte
architektonische Methoden fiir die Entwicklung und den Betrieb zuverldssiger, siche-
rer, effizienter und kosteneffektiver Systeme in der Cloud. Die Fragen aus dem Frame-
work erlauben Ihnen, bestehende und geplante Architekturen zu tiberpriifen. AuBer-
dem sind darin bewdhrte AWS-Methoden fiir die fiinf Sdaulen enthalten. Als fester
Bestandeteil Ihres Architekturdesigns fordert das Framework stabile und effiziente Sys-
teme. Anschliel3end kénnen Sie sich auf lhre funktionalen Anforderungen konzentrie-

ren.
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Dokumentversionen

Tabelle 2.

Wichtige Uberarbeitungen:

Datum

Beschreibung

Juli 2019

Aufnahme von AWS Well-Architected Tool, Link zu AWS
Well-Architected Labs, und AWS Well-Architected-Part-
ner, kleinere Fehlerbehebungen, um mehrere Frame-
work-Sprachversionen zu ermdéglichen.

November 2018

Die meisten Fragen und Antworten wurden noch ein-
mal durchgelesen und umgeschrieben, damit die Fragen
jeweils nur ein Thema behandeln. Dabei wurden einige
Fragen in mehrere Einzelfragen aufgeteilt. Haufig ver-
wendete Begriffe (Workload, Komponente usw.) wurden
definiert. Darstellung der Fragen im Textkorpus wurde
bearbeitet, um Platz zu schaffen fiir Erlduterungen.

Juni 2018

Fragentext ist nach mehreren Updates einfacher formu-
liert, Antworten sind standardisiert, und die Lesbarkeit
wurde verbessert.

November 2017

"Betriebliche Exzellenz" wurde vor die anderen Sadulen
gesetzt und umgeschrieben. Umfasst jetzt die anderen
Saulen. Die anderen Saulen wurden aktualisiert, um der
Weiterentwicklung von AWS Rechnung zu tragen.

November 2016

Aktualisierung des Framework. Dieses enthdlt jetzt die
Sdule "Betriebliche Exzellenz". Die anderen Saulen wur-
den liberarbeitet und aktualisiert. Dabei wurden Dop-
pelnennungen ausgerdumt und Erkenntnisse aus Uber-
priifungen bei mehreren Tausend Kunden aufgenom-
men.

November 2015

Aktualisierung des Anhangs mit neuen Informationen zu
Amazon CloudWatch Logs.

Oktober 2015

Erstveroffentlichung.

aws

52


https://aws.amazon.com/well-architected-tool/?ref=wellarchitected-wp
https://wellarchitectedlabs.com/?ref=wellarchitected-wp
https://wellarchitectedlabs.com/?ref=wellarchitected-wp
https://aws.amazon.com/architecture/well-architected/partners/?ref=wellarchitected-wp
https://aws.amazon.com/architecture/well-architected/partners/?ref=wellarchitected-wp

AWS Well-Architected Framework

Anhang: Fragen und bewadhrte
Methoden

‘O.PS 1 Wie kann-en Sie lhre Prioritdten bestimmen?

Alle Beteiligten miissen verstehen, welchen Anteil sie am geschaftlichen Erfolg haben. Set-
zen Sie sich gemeinsame Ziele, damit Sie die Prioritdten fiir Ressourcen festlegen kénnen.
Dadurch erzielen lhre Bemiihungen den groRtmdoglichen Nutzen.

Bewdahrte Methoden:

Bewerten der Bediirfnisse externer Kunden: Binden Sie alle wichtigen Beteiligten ein, ein-
schlieRlich der Teams aus den Bereichen Betriebswirtschaft, Entwicklung und Operationen,
um festzustellen, an welchen Stellen die Aufgaben im operativen Geschaft an den Bediirf-
nissen externer Kunden ausgerichtet werden miissen. Dadurch wird sichergestellt, dass Sie
die Unterstiitzung der Operationen, die fiir die Erzielung der gewiinschten geschaftlichen
Ergebnisse erforderlich ist, genau kennen und verstehen.

Bewerten der Bediirfnisse interner Kunden: Binden Sie alle wichtigen Beteiligten ein,
einschlielilich der Teams aus den Bereichen Betriebswirtschaft, Entwicklung und Opera-
tionen, wenn Sie ermitteln, an welchen Stellen die Aufgaben im operativen Geschaft an
den Bediirfnissen interner Kunden ausgerichtet werden miissen. Dadurch wird sicherge-
stellt, dass Sie die Unterstiitzung der Operationen, die fiir die Erzielung der gewiinschten
geschaftlichen Ergebnisse erforderlich ist, genau kennen und verstehen.

Bewerten der Compliance-Anforderungen: Bewerten Sie externe Faktoren, wie z. B.
gesetzliche Compliance-Anforderungen und Branchenstandards, um sicherzustellen, dass
Sie sich der Richtlinien oder Verpflichtungen bewusst sind, die einen bestimmten Fokus
erfordern oder verstarken kdnnen. Wenn keine Compliance-Anforderungen festgestellt
werden, stellen Sie sicher, dass Sie bei dieser Ermittlung die erforderliche Sorgfalt walten
lassen.

Bewerten der Bedrohungsszenarien: Bewerten Sie Bedrohungen fiir das Unternehmen
(z. B. Konkurrenz, Geschaftsrisiken und -verpflichtungen, operative Risiken und Bedro-
hungen der Informationssicherheit), damit Sie deren Auswirkungen bei der Entscheidung
beriicksichtigen kénnen, worauf sich die operativen Anstrengungen konzentrieren sollen.

Bewerten von Kompromissen: Bewerten Sie die Auswirkungen von Kompromissen bei
konkurrierenden Interessen, um fundierte Entscheidungen zu treffen, wenn es darum geht,
auf welche Bereiche die operativen Anstrengungen konzentriert werden sollen. So kann
beispielsweise die Beschleunigung der Markteinfiihrung neuer Features einen hoheren
Stellenwert haben als die Kostenoptimierung.

Abwidgen von Vorteilen und Risiken: Wagen Sie die Vorteile und Risiken ab, um fundier-
te Entscheidungen zu treffen, wenn es darum geht, auf welche Bereiche die operativen
Anstrengungen konzentriert werden sollen. So kann es beispielsweise sinnvoll sein, ein
System mit noch offenen Problemen bereitzustellen, um den Kunden wichtige neue Funk-
tionen zur Verfiigung zu stellen.
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OPS 2 Wie konnen Sie lhren Workload so konzipieren, dass ihr jeweiliger Zustand klar
ersichtlich ist?

Gestalten Sie lhren Workload so, dass sie die Informationen liefert, die Sie bendtigen, um
ihren internen Zustand (iber alle Komponenten hinweg zu verstehen (z. B. mithilfe von Metri-
ken, Protokollen und Traces). Auf diese Weise konnen Sie im Bedarfsfall effektiv reagieren.

Bewdhrte Methoden:

Implementieren einer Anwendungstelemetrie: Nutzen Sie Ihren Anwendungscode, um
Informationen liber den jeweiligen internen Zustand, den Status und die Erreichung von
Geschaftsergebnissen zu erhalten. Die Warteschlangenldange, Fehlermeldungen und Reak-
tionszeiten konnen beispielsweise wichtige Indikatoren sein. Ermitteln Sie mithilfe dieser
Informationen, wann ein Eingreifen erforderlich ist.

Implementieren und Konfigurieren der Workload-Telemetrie: Entwickeln und konfigu-
rieren Sie lhren Workload so, dass Sie Informationen zu ihrem internen Zustand und zum
aktuellen Status erhalten. Die Menge an API-Aufrufen, HTTP-Statuscodes und Skalierungs-
ereignisse konnen beispielsweise Aufschluss liber den Zustand geben. Ermitteln Sie mithil-
fe dieser Informationen, wann ein Eingreifen erforderlich ist.

Implementieren einer Telemetrie fiir Benutzeraktivitat: Nutzen Sie lhren Anwendungs-
code, um Informationen iiber die Benutzeraktivitdat zu erhalten. Hier kénnen zum Beispiel
Click-Streams oder gestartete, abgebrochene und abgeschlossenen Transaktionen auf-
schlussreich sein. Verwenden Sie diese Informationen, um zu verstehen, wie die Anwen-
dung verwendet wird oder welche Nutzungsmuster sie aufweist, und um festzustellen,
wann ein Eingreifen erforderlich ist.

Implementieren einer Abhdngigkeitstelemetrie: Entwickeln und konfigurieren Sie lhren
Workload so, dass Sie Informationen zum Status der Ressourcen erhalten, auf die sie ange-
wiesen ist. Beispiele hierfiir sind externe Datenbanken, DNS und Netzwerkkonnektivitat.
Ermitteln Sie mithilfe dieser Informationen, wann ein Eingreifen erforderlich ist.

Implementieren einer Nachvollziehbarkeit von Transaktionen: Implementieren Sie lhren
Anwendungscode und konfigurieren Sie Ihre Workload-Komponenten so, dass Sie Infor-
mationen tiber den Transaktionsfluss im gesamten Workload erhalten. Mithilfe dieser
Informationen kdnnen Sie feststellen, wann ein Eingreifen erforderlich ist. AuRerdem wird
dadurch die Ermittlung der eigentlichen Fehlerursachen erleichtert.
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OPS 3 Wie konnen Sie Fehler reduzieren, die Fehlerbehebung erleichtern und den Ablauf
bis zur Produktion verbessern?

Verwenden Sie Strategien, die die Ubertragung von Anderungen auf die Produktionsumge-
bung verbessern und Refactoring, schnelles Feedback zur Qualitat sowie eine schnelle Feh-
lerbehebung erméglichen. Dadurch flieRen niitzliche Anderungen schneller in die Produktion
ein und es treten bei der Bereitstellung weniger Probleme auf. Zudem kénnen Probleme, die
durch Bereitstellungsaktivitdaten verursacht werden, schnell aufgespiirt und gelést werden.

Bewdhrte Methoden:

Einsatz einer Versionskontrolle: Ermdglichen Sie die Verfolgung von Anderungen und
Releases mithilfe einer Versionskontrolle.

Testen und Validieren von Anderungen: Testen und validieren Sie Anderungen, um Fehler
zu reduzieren und zu erkennen. Automatisieren Sie Tests, um Fehler aufgrund von manuel-
len Prozessen zu reduzieren und den Testaufwand zu verringern.

Einsatz von Systemen zur Konfigurationsverwaltung: Verwenden Sie Systeme zur Kon-
figurationsverwaltung, um Anderungen vorzunehmen und zu verfolgen. Diese Systeme
reduzieren Fehler aufgrund von manuellen Prozessen und verringern den Testaufwand.

Einsatz von Systemen zur Build- und Bereitstellungsverwaltung: Verwenden Sie Syste-
me zur Build- und Bereitstellungsverwaltung. Diese Systeme reduzieren Fehler aufgrund
von manuellen Prozessen und verringern den Testaufwand.

Patch-Verwaltung durchfiihren: Fiihren Sie eine Patch-Verwaltung durch, um Funktionen
zu erhalten, Probleme zu beheben und die Konformitdt mit der Governance zu gewahrleis-
ten. Automatisieren Sie die Patch-Verwaltung, um Fehler aufgrund von manuellen Prozes-
sen zu reduzieren und den Aufwand fiir die Installation von Patches zu verringern.

Gemeinsame Design-Standards: Tauschen Sie teamiibergreifend Best Practices aus, um
das Bewusstsein zu scharfen und den Nutzen der Entwicklungsarbeit zu maximieren.

Implementieren von Verfahren zur Verbesserung der Codequalitat: Implementieren Sie
Verfahren zur Verbesserung der Codequalitdt und Minimierung von Fehlern. Geeignete
MaRnahmen sind zum Beispiel testbasierte Entwicklungen, Codepriifungen und die Einfiih-
rung von Standards.

Verwenden mehrerer Umgebungen: Verwenden Sie mehrere Umgebungen, in denen Sie
Ihren Workload ausprobieren, entwickeln und testen. Durch die Verstarkung von Versions-
kontrollen kénnen Sie sich darauf verlassen, dass Ihr Workload wie beabsichtigt funktio-
niert.

Vornehmen kleiner, hidufiger und umkehrbarer Anderungen: Hiufige, kleine und
umkehrbare Anderungen verringern den Umfang und die Auswirkung einer Anderung.
Dies erleichtert die Fehlersuche, ermdglicht eine schnellere Fehlerbehebung und bietet die
Méglichkeit, eine Anderung zuriickzusetzen.

Vollstindige Automatisierung von Integration und Bereitstellung: Automatisieren Sie
den Aufbau, die Bereitstellung und die Tests des Workloads. Dadurch werden Fehler auf-
grund von manuellen Prozessen reduziert und der Aufwand fiir die Bereitstellung von
Anderungen verringert.
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OPS 4 Wie konnen Sie Bereitstellungsrisiken eindaimmen?

Verwenden Sie Ansdtze, die ein schnelles Feedback zur Qualitdt liefern und eine umgehende
Wiederherstellung des vorherigen Zustands nach Anderungen ermdglichen, die nicht zu den
gewiinschten Ergebnissen fiihren. Mit diesen Verfahren kénnen Sie die Auswirkung von Pro-
blemen eindimmen, die durch die Bereitstellung von Anderungen entstehen.

Bewdhrte Methoden:

Einkalkulieren nicht erfolgreicher Anderungen: Planen Sie MalRnahmen fiir die Riickkehr
zu einem bekanntermaf3en funktionierenden Zustand oder die Korrektur in der Produkti-
onsumgebung ein, falls eine Anderung nicht das gewiinschte Ergebnis bewirkt. Dank dieser
Vorbereitung verkiirzt sich die Wiederherstellungszeit, da schneller reagiert werden kann.

Testen und Validieren von Anderungen: Testen Sie Anderungen und validieren Sie die
Ergebnisse in allen Phasen des Lebenszyklus. Auf diese Weise kdnnen Sie neue Funktionen
priifen und das Risiko und die Auswirkungen fehlgeschlagener Bereitstellungen minimie-
ren.

Verwenden von Systemen zur Bereitstellungsverwaltung: Verwenden Sie Systeme zur
Bereitstellungsverwaltung, um Anderungen zu verfolgen und zu implementieren. Dadurch
werden Fehler aufgrund von manuellen Prozessen reduziert und der Aufwand fiir die
Bereitstellung von Anderungen verringert.

Testen mit begrenzten Bereitstellungen: Fiihren Sie parallel zu den bestehenden Sys-
temen Tests mit begrenzten Bereitstellungen durch, um vor der Gesamtbereitstellung zu
priifen, ob tatsachlich die gewiinschten Ergebnisse erzielt werden. Fiihren Sie beispiels-
weise Tests mit Bereitstellungen in einer ausgewahlten Gruppe oder in nur einem System
durch.

Bereitstellung unter Verwendung paralleler Umgebungen: Implementieren Sie Anderun-
gen in parallelen Umgebungen und nehmen Sie dann eine Umstellung auf die neue Umge-
bung vor. Behalten Sie die bisherige Umgebung, bis die erfolgreiche Bereitstellung sicher-
gestellt ist. Dadurch verkiirzt sich die Wiederherstellungszeit, da Sie jederzeit zur vorheri-
gen Umgebung zuriickkehren kénnen.

Bereitstellen hiufiger, kleiner und umkehrbarer Anderungen: Verringern Sie den
Umfang einer Anderung durch hiufige, kleine und umkehrbare Anderungen. Dies erleich-
tert die Fehlersuche und ermdglicht eine schnellere Korrektur, da die Méglichkeit besteht,
eine Anderung zuriickzusetzen.

Vollstindige Automatisierung von Integration und Bereitstellung: Automatisieren Sie
den Aufbau, die Bereitstellung und die Tests des Workloads. Dadurch werden Fehler auf-
grund von manuellen Prozessen reduziert und der Aufwand fiir die Bereitstellung von
Anderungen verringert.

Automatisieren von Tests und Zuriicksetzung: Automatisieren Sie die Tests von bereitge-
stellten Umgebungen, um die gewiinschten Ergebnisse sicherzustellen. Automatisieren Sie
die Zuriicksetzung auf einen zuvor bekanntermal3en funktionierenden Zustand, wenn die
gewiinschten Ergebnisse nicht erzielt werden. So kénnen Sie die Wiederherstellungszeit
minimieren und verringern Fehler, die durch manuelle Prozesse entstehen.
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OPS 5 Wie bringen Sie in Erfahrung, ob Sie fiir die Unterstiitzung eines Workloads bereit
sind?

Bewerten Sie die betriebliche Bereitschaft Ihres Workloads, Prozesse und Verfahren sowie
Ihrer Mitarbeiter, damit Sie die betrieblichen Risiken im Zusammenhang mit lhrer Workload
genau kennen.

Bewdhrte Methoden:

« Sicherstellen des Know-how der Mitarbeiter: Nutzen Sie einen Mechanismus, mit dem Sie
priifen kénnen, ob Sie liber ausreichend geschulte Mitarbeiter verfiigen, die die betriebli-
chen Anforderungen unterstiitzen kénnen. Schulen Sie lhre Mitarbeiter und passen Sie die
Mitarbeiterkapazitdt entsprechend an, damit Sie stets einen effektiven Support anbieten
kénnen.

« Sicherstellen einer konsistenten Priifung der betrieblichen Bereitschaft: Sorgen Sie
dafiir, dass Ihre Bereitschaft fiir den Betrieb eines Workloads auf konsistente Art und Wei-
se gepriift wird. Die Priifung muss mindestens die betriebliche Bereitschaft der Teams und
des Workloads sowie Sicherheitsaspekte umfassen. Implementieren Sie Priifungsaktivita-
ten im Code und lésen Sie gegebenenfalls eine automatisierte Uberpriifung als Reaktion
auf Ereignisse aus, um Konsistenz und eine hohe Ausfiihrungsgeschwindigkeit zu gewahr-
leisten. AuRerdem kénnen Sie dadurch Fehler verringern, die durch manuelle Prozesse ent-
stehen.

« Verwenden von Runbooks fiir die Ausiibung von Verfahren: Runbooks sind dokumentier-
te Verfahren, die ein bestimmtes Ergebnis verfolgen. Durch die Dokumentation von Ver-
fahren in Runbooks schaffen Sie die Voraussetzung fiir die einheitliche und schnelle Reak-
tion auf gut bekannte Ereignisse. Implementieren Sie Runbooks als Code und l8sen Sie
gegebenenfalls die Ausfiihrung von Runbooks als Reaktion auf Ereignisse aus, um Konsis-
tenz zu gewdhrleisten und Reaktionen zu beschleunigen. Auf3erdem kdnnen Sie dadurch
Fehler verringern, die durch manuelle Prozesse entstehen.

« Verwenden von Playbooks zur Ermittlung von Problemen: Playbooks sind dokumentier-
te Prozesse fiir die Untersuchung von Problemen. Durch die Dokumentation der Unter-
suchungsabldufe in Playbooks schaffen Sie die Voraussetzung fiir eine einheitliche und
schnelle Reaktion auf Fehlerszenarien. Implementieren Sie Playbooks als Code und l6sen
Sie gegebenenfalls die Ausfiihrung von Playbooks als Reaktion auf Ereignisse aus, um Kon-
sistenz zu gewdhrleisten und Reaktionen zu beschleunigen. Aulerdem kénnen Sie dadurch
Fehler verringern, die durch manuelle Prozesse entstehen.

« Treffen fundierter Entscheidungen fiir die Bereitstellung von Systemen und Ande-
rungen: Bewerten Sie die Fahigkeiten des Teams zur Unterstiitzung des Workloads und
die Einhaltung der Governance durch den Workload. Wdgen Sie diese Aspekte gegen die
Vorteile der Bereitstellung ab, wenn Sie vor der Entscheidung stehen, ob Sie ein System
umstellen oder eine Anderung in der Produktion vornehmen sollten. Beschiftigen Sie sich
eingehend mit den Vorteilen und Risiken, damit Sie fundierte Entscheidungen treffen kon-
nen.
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Betrieb

OPS 6 Wie konnen Sie den Zustand lhres Workloads beurteilen?

Definieren, erfassen und analysieren Sie Workload-Metriken, um einen Einblick in Workload-
Ereignisse zu erhalten. Dies ist wichtig, damit Sie bei Bedarf entsprechende MaRnahmen
ergreifen konnen.

Bewahrte Methoden:

Ermitteln von wichtigen Leistungskennzahlen: Ermitteln Sie auf Basis der gewiinschten
geschaftlichen und kundenspezifischen Ergebnisse wichtige Leistungskennzahlen (Key Per-
formance Indicators, KPIs). Bewerten Sie zur Messung des Workload-Erfolgs KPIs.

Definieren von Workload-Metriken: Definieren Sie Workload-Metriken fiir die Analyse
der Erfiillung von KPIs. Definieren Sie Workload-Metriken fiir die Analyse des Workload-
Zustands. Bewerten Sie Metriken, um festzustellen, ob der Workload die gewiinschten
Ergebnisse erzielt, und um den Zustand des Workloads zu beurteilen.

Erfassen und Analysieren von Workload-Metriken: Unterziehen Sie die Metriken regel-
madRigen proaktiven Uberpriifungen, um Trends ermitteln und feststellen zu kénnen, wo
gegebenenfalls geeignete MaRnahmen ergriffen werden miissen.

Festlegen von Ausgangswerten fiir Workload-Metriken: Legen Sie Ausgangswerte fiir
Metriken fest, um erwartete Werte als Grundlage fiir den Vergleich und die Ermittlung von
Komponenten mit unter- oder tiberdurchschnittlicher Leistung bereitzustellen.

Lernen erwarteter Aktivitatsmuster fiir den Workload: Legen Sie Muster fiir die
Workload-Aktivitdt fest, um festzustellen, wann das Verhalten von den erwarteten Werten
abweicht, so dass Sie bei Bedarf angemessen reagieren kénnen.

Alarm bei gefahrdeten Workload-Ergebnissen: Losen Sie einen Alarm aus, wenn die
Workload-Ergebnisse gefdhrdet sind, damit Sie bei Bedarf angemessen reagieren kénnen.

Alarm bei festgestellten Workload-Anomalien: Lésen Sie einen Alarm aus, wenn
Workload-Anomalien festgestellt werden, damit Sie bei Bedarf angemessen reagieren kon-
nen.

Priifen der Erreichung von angestrebten Ergebnissen und der Wirksamkeit von KPIs
und Metriken : Erstellen Sie eine Ansicht lhrer Workload-Operationen auf Geschaftsebe-
ne, mit der Sie schnell feststellen kénnen, ob Sie die Anforderungen erfiillen, und welche
Bereiche verbessert werden miissen, um die Geschaftsziele zu erreichen. Priifen Sie die
Wirksamkeit von KPIs und Metriken und iiberarbeiten Sie diese gegebenenfalls.
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OPS 7 Wie konnen Sie den Zustand lhrer Operationen beurteilen?

Definieren, erfassen und analysieren Sie Metriken fiir Operationen, um einen Einblick in
Ereignisse rund um lhre operativen Ablaufe zu erhalten. Dies ist wichtig, damit Sie bei Bedarf
entsprechende MaRnahmen ergreifen kénnen.

Bewdhrte Methoden:

Ermitteln von wichtigen Leistungskennzahlen: Ermitteln Sie auf Basis der gewiinschten
geschaftlichen und kundenspezifischen Ergebnisse wichtige Leistungskennzahlen (Key Per-
formance Indicators, KPIs). Bewerten Sie zur Messung des Erfolgs von Operationen KPIs.

Definieren von Metriken fiir Operationen: Definieren Sie operationsspezifische Metriken
fiir die Analyse der Erfiillung von KPIs. Definieren Sie operationsspezifische Metriken, um
den Zustand der Operationen beurteilen zu kénnen. Bewerten Sie Metriken, um festzu-
stellen, ob die Operationen die gewtiinschten Ergebnisse erzielen, und um den Zustand der
Operationen zu beurteilen.

Erfassen und Analysieren der operationsspezifischen Metriken: Unterziehen Sie die
Metriken regelmaRigen proaktiven Uberpriifungen, um Trends ermitteln und feststellen zu
kénnen, wo gegebenenfalls geeignete MaRnahmen ergriffen werden miissen.

Festlegen von Ausgangswerten fiir operationsspezifische Metriken: Legen Sie Aus-
gangswerte fiir Metriken fest, um erwartete Werte als Grundlage fiir den Vergleich und die
Ermittlung von Prozessen mit unter- oder Giberdurchschnittlicher Leistung bereitzustellen.

Lernen erwarteter Aktivitatsmuster fiir Operationen: Legen Sie Ausgangswerte fiir Metri-
ken fest, um erwartete Werte als Vergleichsgrundlage bereitzustellen.

Alarm bei gefdhrdeten Ergebnissen von Operationen: Lésen Sie einen Alarm aus, wenn
die operationsspezifischen Ergebnisse gefdhrdet sind, damit Sie bei Bedarf angemessen
reagieren kénnen.

Alarm bei festgestellten Anomalien von Operationen: Losen Sie einen Alarm aus, wenn
Anomalien bei Operationen festgestellt werden, damit Sie bei Bedarf angemessen reagie-
ren konnen.

Priifen der Erreichung von angestrebten Ergebnissen und der Wirksamkeit von KPlIs
und Metriken : Erstellen Sie eine Ansicht Ihrer operationsspezifischen Aktivitdten auf
Geschdftsebene, mit der Sie schnell feststellen kénnen, ob Sie die Anforderungen erfiillen,
und welche Bereiche verbessert werden miissen, um die Geschaftsziele zu erreichen. Prii-
fen Sie die Wirksamkeit von KPIs und Metriken und liberarbeiten Sie diese gegebenenfalls.
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OPS 8 Wie bewidltigen Sie Workload- und operationsspezifische Ereignisse?

Erarbeiten und priifen Sie Verfahren fiir die Reaktion auf Ereignisse, um Beeintrachtigungen
fiir Ihren Workload zu minimieren.

Bewdhrte Methoden:

Verwenden von Prozessen fiir die Bewaltigung von Ereignissen, Vorfillen und Proble-
men: Implementieren Sie Prozesse zur Behandlung von beobachteten Ereignissen, Ereig-
nissen, die ein Eingreifen erfordern (Vorfalle) und Ereignissen, die ein Eingreifen erfordern
und entweder wiederholt auftreten oder derzeit nicht beseitigt werden kénnen (Proble-
me). Verwenden Sie diese Prozesse, um die Auswirkungen dieser Ereignisse auf das Unter-
nehmen und lhre Kunden zu minimieren, indem Sie rechtzeitige und zielgerichtete Reak-
tionen sicherstellen.

Verwenden eines Prozesses fiir die Ursachenanalyse: Erarbeiten Sie ein Verfahren, um
die Ursache eines Ereignisses zu ermitteln und zu dokumentieren. Damit kénnen Sie Abhil-
femalRnahmen entwickeln, um ein erneutes Auftreten einzudammen oder génzlich zu ver-
hindern, und Verfahren fiir eine rasche und wirksame Reaktion erstellen. Koommunizieren
Sie die Ursache, soweit erforderlich, auf die jeweiligen Zielgruppen zugeschnitten.

Implementieren eines Prozesses fiir jeden Alarm: Legen Sie fiir jedes Ereignis, fiir das Sie
einen Alarm auslosen, eine klar definierte Reaktion (Runbook oder Playbook) mit einem
eigens dafiir angegebenen Besitzer fest. Dies gewadhrleistet eine effektive und schnelle
Reaktion auf Betriebsereignisse und verhindert, dass aktionsrelevante Ereignisse aufgrund
weniger wichtiger Benachrichtigungen libersehen werden.

Priorisieren von betrieblichen Ereignissen auf Basis der Auswirkung auf das Unterneh-
men: Stellen Sie sicher, dass bei mehreren Ereignissen, die eine Intervention erfordern,
zuerst diejenigen angegangen werden, die fiir das Unternehmen die gréRte Tragweite
haben. Zu den Auswirkungen kénnen beispielsweise Todesfdlle oder Verletzungen, finanzi-
elle Verluste oder Rufschdadigung bzw. Vertrauensverlust gehdren.

Definieren von Eskalationspfaden: Definieren Sie Eskalationspfade in Ihren Runbooks und
Playbooks und legen Sie auch fest, was eine Eskalation auslost. Erarbeiten Sie zudem Ver-
fahren fiir die Eskalation. Weisen Sie jeder Aktion explizit Besitzer zu, um effektive und
schnelle Reaktionen auf betriebliche Ereignisse zu gewdhrleisten.

Ermdglichen von Push-Benachrichtigungen: Kommunizieren Sie direkt mit Ihren Benut-
zern (beispielsweise per E-Mail oder SMS), wenn die von ihnen genutzten Services betrof-
fen sind oder wenn die Services wieder ordnungsgemal3 funktionieren, damit die Benutzer
entsprechende MalRnahmen ergreifen kénnen.

Bekanntgeben des Status iiber Dashboards: Stellen Sie Dashboards zur Verfiigung, die
auf die jeweilige Zielgruppe zugeschnitten sind (z. B. interne technische Teams, Fiihrungs-
krafte und Kunden), um diese iiber den aktuellen Betriebsstatus des Unternehmens zu
informieren und interessante Metriken bereitzustellen.

Automatisieren von Reaktionen auf Ereignisse: Automatisieren Sie Reaktionen auf Ereig-
nisse, um Fehler zu reduzieren, die durch manuelle Prozesse entstehen, und um schnelle
und konsistente Reaktionen zu gewahrleisten.
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Verbesserung

OPS 9 Wie konnen Sie Operationen weiterentwickeln?

Kalkulieren Sie Zeit und Ressourcen fiir kontinuierliche schrittweise Verbesserungen ein,
damit sich die Effektivitdt und Effizienz lhrer Operationen standig weiterentwickeln.

Bewahrte Methoden:

Implementieren eines Prozesses fiir die kontinuierliche Verbesserung: Bewerten und
priorisieren Sie regelmafig Verbesserungsmoglichkeiten, um die Malinahmen dort zu
intensivieren, wo sie den gréRten Nutzen bringen.

Implementieren von Feedbackschleifen: Nehmen Sie Feedbackschleifen in lhre Verfahren
und Workloads auf, um die Ermittlung von Problemen und Bereichen mit Verbesserungs-
potenzial zu erleichtern.

Definieren von Verbesserungsfaktoren: Ermitteln Sie Verbesserungsfaktoren, um das
Potenzial besser bewerten und priorisieren zu kénnen.

Priifen von Erkenntnissen: Uberpriifen Sie lhre Analyseergebnisse und Reaktionen mit
fachbereichsiibergreifenden Teams und Geschaftsverantwortlichen. Schaffen Sie mithil-
fe dieser Priifungen ein allgemeines Verstdandnis, ermitteln Sie weitere Auswirkungen und
legen Sie einen MalRnahmenkatalog fest. Passen Sie die Reaktionen bei Bedarf an.

Priifungen von operationsspezifischen Metriken: Fiihren Sie regelmafig teamiibergrei-
fend mit Teilnehmern aus verschiedenen Unternehmensbereichen nachtrdgliche Analysen
der operationsspezifischen Metriken durch. Ermitteln Sie mithilfe dieser Priifungen Ver-
besserungspotenziale sowie mogliche MaRnahmen und teilen Sie diese Erkenntnisse auch
anderen mit.

Dokumentieren und Weitergeben von Erkenntnissen: Dokumentieren Sie die Erkennt-
nisse aus den betrieblichen Aktivitaten und geben Sie diese weiter, damit Sie sie sowohl
intern als auch teamiibergreifend nutzen kénnen.

Einplanen von Zeit fiir Verbesserungen: Reservieren Sie Zeit und Ressourcen innerhalb
Ihrer Prozesse, um kontinuierliche, schrittweise Verbesserungen zu ermdéglichen.
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Identity and Access Management

SEC 1 Wie verwalten Sie Anmeldeinformationen und die Authentifizierung?

Anmeldeinformationen und Authentifizierungsmechanismen umfassen Passworter, Tokens
und Schliissel, die entweder direkt oder indirekt Zugriff in lhren Workload gewdhren. Schiit-
zen Sie Anmeldeinformationen durch entsprechende Mechanismen, um das Risiko einer
unbeabsichtigten oder boswillligen Verwendung zu reduzieren.

Bewahrte Methoden:

Definieren der Anforderungen an Identity and Access Management (IAM): Die Identity
and Access Management-Konfigurationen miissen definiert werden, um die organisatori-
schen, rechtlichen und Compliance-Anforderungen zu erfiillen.

Sicherer AWS-Stammbenutzer: Sichern Sie den AWS-Stammbenutzer durch MFA, nicht
durch Zugriffsschliissel, und beschranken Sie die Verwendung, um lhr AWS-Konto zu
sichern.

Erzwingen der Verwendung der Multi-Factor Authentication: Erzwingen Sie die Mul-
ti-Factor Authentication (MFA) mit Software- oder Hardwaremechanismen, um eine
zusatzliche Zugriffssteuerung bereitzustellen.

Automatisches Erzwingen von Zugriffskontrollen: Erzwingen Sie Zugriffskontrol-

len durch automatische Tools und durch Benachrichtigungen bei UnregelmaRigkeiten.
Dadurch kénnen Sie Ihren Anforderungen fiir die Verwaltung von Anmeldeinformationen
entsprechen.

Integrieren mit einem zentralen Verbundanbieter: Fiihren Sie eine Integration mit
einem Partneridentitdtsanbieter oder Verzeichnisservice durch, um alle Benutzer an einem
zentralen Ort zu authentifizieren. Dadurch verringert sich die Anforderung fiir mehrere
Anmeldeinformationen und der Verwaltungsaufwand.

Erzwingen von Passwortanforderungen: Erzwingen Sie Richtlinien fiir Mindestldnge,
Komplexitdt und Wiederverwendung von Passwortern, um sich vor Brute-Force- und ande-
ren Passwortangriffen zu schiitzen.

RegelmiRiges Andern von Anmeldeinformationen: Andern Sie regelmiRig Anmeldein-
formationen, um das Risiko einer Verwendung alter Anmeldeinformationen durch nicht
autorisierte Systeme oder Benutzer zu verringern.

RegelmadRige Priifung von Anmeldeinformationen: Priifen Sie Anmeldeinformatio-

nen, um sicherzustellen, dass die definierten Kontrollen (z. B. MFA) erzwungen und die
Anmeldeinformationen regelmaRig gedandert werden und dass die entsprechende Zugriffs-
ebene vorhanden ist.
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SEC 2 Wie kontrollieren Sie den Zugriff durch Personen?

Kontrollieren Sie den Zugriff durch Personen, indem Sie Mechanismen implementieren, die
sich an definierten Geschaftsanforderungen orientieren. Dadurch reduzieren Sie das Risiko
und die Auswirkung eines nicht autorisierten Zugriffs. Dies gilt fiir berechtigte Benutzer und
Administratoren Ihres AWS-Kontos sowie fiir Endbenutzer lhrer Anwendung.

Bewdhrte Methoden:

Definieren von Anforderungen an den Zugriff durch Personen: Definieren Sie klare
Anforderungen fiir den Zugriff durch Benutzer basierend auf dem Tatigkeitsbereich, um
das Risiko durch nicht bendétigte Berechtigungen zu verringern.

Gewadhren von minimal erforderlichen Berechtigungen: Gewdhren Sie Benutzern nur die
von lhnen definierten minimal erforderlichen Berechtigungen, um das Risiko eines nicht
autorisierten Zugriffs zu reduzieren.

Zuweisen eindeutiger Anmeldeinformationen fiir jede Person: Anmeldeinformationen
werden nicht von mehreren Benutzern gemeinsam genutzt, um die Trennung von Benut-
zern und die Nachvollziehbarkeit sicherzustellen.

Verwalten von Anmeldeinformationen anhand des Benutzerlebenszyklus: Integrieren
Sie die Zugriffsverwaltung in den Benutzerlebenszyklus. Setzen Sie beispielsweise einen
Benutzer auler Betrieb, um nicht verwendete und nicht benétigte Anmeldeinformationen
zu sperren, wenn ein Benutzer das Unternehmen verldsst oder eine andere Rolle im Unter-
nehmen Gbernimmt.

Automatisches Verwalten von Anmeldeinformationen: Durch das automatische Verwal-
ten von Anmeldeinformationen erzwingen Sie minimal erforderliche Berechtigungen und
deaktivieren nicht verwendete Anmeldeinformationen. Automatisieren Sie die Uberprii-
fung, Berichterstellung und Verwaltung des Lebenszyklus von Benutzern.

Gewdhren von Zugriff durch Rollen oder Verbund: Verwenden Sie IAM-Rollen statt IAM-
Benutzer oder statische Zugriffsschliissel. Damit ermdéglichen Sie einen sicheren konten-
Ubergreifenden Zugriff und das Einrichten von Verbundbenutzern.
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SEC 3 Wie kontrollieren Sie den programmgesteuerten Zugriff?

Kontrollieren Sie den programmgesteuerten oder automatischen Zugriff mit entsprechend
definiertem, eingeschranktem und getrenntem Zugriff, um das Risiko eines nicht autorisier-
ten Zugriffs zu verringern. Der programmgesteuerte Zugriff umfasst den internen Zugriff auf
Ihren Workload sowie den Zugriff auf AWS-Ressourcen.

Bewdhrte Methoden:

Definieren der Anforderungen an den programmgesteuerten Zugriff: Definieren Sie kla-
re Anforderungen fiir den automatischen oder programmgesteuerten Zugriff, um das Risi-
ko durch nicht benétigte Berechtigungen zu verringern.

Gewadhren von minimal erforderlichen Berechtigungen: Gewdhren Sie dem automati-
schen oder programmgesteuerten Zugriff nur die von lhnen definierten minimal erforderli-
chen Berechtigungen, um das Risiko eines nicht autorisierten Zugriffs zu reduzieren.

Automatisches Verwalten von Anmeldeinformationen: Durch das automatische Verwal-
ten von Anmeldeinformationen erzwingen Sie minimal erforderliche Berechtigungen und
deaktivieren nicht verwendete Anmeldeinformationen. Automatisieren Sie die Uberprii-
fung, Berichterstellung und Verwaltung der dynamischen Authentifizierung.

Zuweisen eindeutiger Anmeldeinformationen fiir jede Komponente: Anmeldeinforma-
tionen werden nicht von mehreren Komponenten gemeinsam genutzt, um die Trennung
und die Nachvollziehbarkeit sicherzustellen. Verwenden Sie beispielsweise unterschiedli-
che IAM-Rollen fiir AWS Lambda-Funktionen und EC2-Instances.

Gewadhren von Zugriff durch Rollen oder Verbund: Verwenden Sie IAM-Rollen oder einen
Verbund statt IAM-Benutzer oder statische Zugriffsschliissel. Damit ermdglichen Sie einen
sicheren programmgesteuerten Zugriff.

Implementieren der dynamischen Authentifizierung: Anmeldeinformationen werden von
einem Service oder System dynamisch abgerufen und regelmaf3ig geandert.
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Aufdeckende Kontrollen

SEC 4 Wie erkennen und untersuchen Sie Sicherheitsereignisse?

Erfassen und analysieren Sie Ereignisse mithilfe von Protokollen und Kennzahlen, um Ein-
blick zu erhalten. Ergreifen Sie MalRnahmen bei Sicherheitsereignissen und potenziellen
Bedrohungen, um lhren Workload zu schiitzen.

Bewahrte Methoden:

« Definieren der Anforderungen an Protokolle: Definieren Sie die Anforderungen an Auf-
bewahrung und Zugriffssteuerung fiir Protokolle, um die organisatorischen, rechtlichen
und Compliance-Anforderungen zu erfiillen.

« Definieren der Anforderungen an Kennzahlen: Durch das Erfassen von Kennzahlen und
das Definieren von Ausgangswerten kénnen Sie Einblicke in potenzielle Sicherheitsbedro-
hungen erhalten.

« Definieren der Anforderungen an Benachrichtigungen: Definieren Sie, wer Benachrich-
tigungen erhalten soll und wie die betreffenden Personen mit diesen Benachrichtigungen
verfahren sollen.

« Konfigurieren der Service- und Anwendungsprotokollierung: Konfigurieren Sie die Pro-
tokollierung im gesamten Workload, einschlieBlich Anwendungsprotokolle, AWS-Service-
protokolle und Ressourcenprotokolle.

« Zentrale Analyse von Protokollen: Alle Protokolle sollten zentral gesammelt und auto-
matisch analysiert werden, um Anomalien und Indikatoren von bdswilligen Aktivitaten
oder einer Kompromittierung zu erkennen.

« Automatische Benachrichtigung bei Schliisselindikatoren: Schliisselindikatoren, ein-
schlielich sicherheitsrelevante Kennzahlen und Ereignisse, miissen tiberwacht werden und
automatische Benachrichtigungen bei Erreichen bestimmter Schwellenwerte ausldsen.

« Entwickeln von Untersuchungsprozessen: Entwickeln Sie Prozesse zur Untersuchung ver-
schiedener Ereignistypen, einschlieRlich Eskalationspfade fiir Prozesse bei Reaktionen auf
Vorfalle.
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SEC 5 Wie wehren Sie sich gegen neue Sicherheitsbedrohungen?

Bleiben Sie bei den AWS Best Practices und Best Practices der Branche sowie bei Informa-
tionen zu Bedrohungen auf dem Laufenden, um sich liber neue Risiken im Klaren zu sein.
Dadurch haben Sie die Mdglichkeit, ein Gefahrenmodell zu erstellen, um entsprechende Kon-
trollen zum Schutz Ihres Workloads zu ermitteln, zu priorisieren und zu implementieren.

Bewdhrte Methoden:

Auf dem Laufenden sein bei organisatorischen, rechtlichen und Compliance-Anforde-
rungen: Bleiben Sie bei organisatorischen, rechtlichen und Compliance-Anforderungen auf
dem Laufenden, um lhre Sicherheitsausrichtung entsprechend anpassen zu kénnen.

Auf dem Laufenden sein bei Best Practices im Bereich Sicherheit: Bleiben Sie bei den
AWS Best Practices und Best Practices der Branche im Bereich Sicherheit auf dem Laufen-
den, um den Schutz des Workloads weiterzuentwickeln.

Auf dem Laufenden sein bei Sicherheitsbedrohungen: Entwickeln Sie ein Verstandnis fiir
Angriffsvektoren, indem Sie sich tiber die neuesten Sicherheitsbedrohungen auf dem Lau-
fenden halten. Dadurch kénnen Sie aufdeckende und vorbeugende Kontrollen implemen-
tieren.

RegelmdRiges Bewerten von neuen Sicherheitsservices und -funktionen: Bewerten Sie
Sicherheitsservices von AWS und APN-Partnern, einschlielich neuer Funktionen zur Ein-
schrankung des Risikos von Bedrohungen.

Definieren und Priorisieren von Risiken anhand eines Gefahrenmodells: Verwenden Sie
ein Gefahrenmodell, um potenzielle Bedrohungen zu ermitteln und diese in einer aktuelle
Liste zu pflegen. Priorisieren Sie Bedrohungen, die auf lhre Situation zutreffen, und passen
Sie Ihre Sicherheitsausrichtung entsprechend an, um darauf reagieren zu kénnen.

Implementieren von neuen Sicherheitsservices und -funktionen: Fiihren Sie Sicherheits-
services und -funktionen ein, um Kontrollen zum Schutz des Workloads zu implementie-
ren.
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Schutz der Infrastruktur

SEC 6 Wie schiitzen Sie Ilhre Netzwerke?

Offentliche und private Netzwerke erfordern mehrere Ebenen der Abwehr, um Schutz vor
externen und internen netzwerkbasierten Bedrohungen zu bieten.

Bewahrte Methoden:

Definieren der Anforderungen an den Netzwerkschutz: Definieren Sie Kontrollen zum
Schutz lhrer Netzwerke, die lhre organisatorischen, rechtlichen und Compliance-Anforde-
rungen erfiillen.

Eingrenzen des Gefahrenpotenzials: Grenzen Sie das Gefahrenpotenzial des Workloads
im Internet und in internen Netzwerken ein, indem Sie nur den minimal erforderlichen
Zugriff zulassen.

Automatische Konfigurationsverwaltung: Erzwingen und validieren Sie sichere Konfigu-
rationen automatisch. Verwenden Sie dazu einen Service oder ein Tool zur Konfigurations-
verwaltung, um das menschliche Fehlerpotenzial zu verringern.

Automatischer Netzwerkschutz: Automatisieren Sie Schutzmechanismen, um ein selbst-
verteidigendes Netzwerk bereitzustellen, das auf Threat Intelligence und Erkennung von
Anomalien beruht.

Implementieren von Priifung und Schutz: Priifen und filtern Sie den Datenverkehr auf
Anwendungsebene. Verwenden Sie dazu beispielsweise eine Webanwendungsfirewall, um
sich vor Bedrohungen zu schiitzen.

Kontrollieren des Datenverkehrs auf allen Ebenen: Kontrollieren Sie den eingehenden
und ausgehenden Datenverkehr und verhindern Sie Datenverlust. Amazon Virtual Private
Cloud (VPC) stellt dazu Sicherheitsgruppen, Netzwerk-Zugriffskontrolllisten und Subnetze
bereit. Erwdgen Sie fiir AWS Lambda das Ausfiihren in Ihrer privaten VPC, um den Daten-
verkehr zu kontrollieren.
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SEC 7 Wie schiitzen Sie lhre Datenverarbeitungsressourcen?

Datenverarbeitungsressourcen in Ihrem Workload erfordern mehrere Ebenen der Abwehr
zum Schutz vor externen und internen Bedrohungen. Zu den Datenverarbeitungsressourcen
zahlen EC2-Instances, Container, AWS Lambda-Funktionen, Datenbankservices, loT-Gerate
und mehr.

Bewdhrte Methoden:

Definieren der Anforderungen an den Schutz der Datenverarbeitung: Definieren Sie
Kontrollen zum Schutz Ihrer Datenverarbeitungsressourcen, die lhre organisatorischen,
rechtlichen und Compliance-Anforderungen erfiillen.

Suchen von Schwachstellen und Anwenden von Patches: Suchen Sie regelmdRig nach
Schwachstellen in lhrer Codebasis und Infrastruktur und wenden Sie Patches an, um sich
vor neuen Bedrohungen zu schiitzen.

Automatische Konfigurationsverwaltung: Erzwingen und validieren Sie sichere Konfigu-
rationen automatisch. Verwenden Sie dazu einen Service oder ein Tool zur Konfigurations-
verwaltung, um das menschliche Fehlerpotenzial zu verringern.

Automatischer Schutz der Datenverarbeitung: Automatisieren Sie die Abwehr mit einem
Eindringschutz, einschlief3lich eines Schutzes vor unbekannten Bedrohungen. Nutzen Sie
dafiir beispielsweise virtuelle Patches.

Verringern der Angriffsflache: Verringern Sie die Angriffsflache, u. a. durch Harten von
EC2-Betriebssystemen und Konfigurieren von Containern und Serverless-Ressourcen, um
das Gefahrenpotenzial einzugrenzen.

Implementieren von verwalteten Services: Implementieren Sie Services zum Verwalten
von Ressourcen, z. B. Amazon RDS, AWS Lambda und Amazon ECS, um Sicherheitswar-
tungsaufgaben zu reduzieren.
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Datenschutz

SEC 8 Wie klassifizieren Sie lhre Daten?

Die Klassifizierung stellt eine Methode dar, um Daten anhand von Vertraulichkeitsstufen zu
kategorisieren. Ziel dabei ist, geeignete Schutz- und Aufbewahrungskontrollen zu bestim-
men.

Bewahrte Methoden:

Definieren der Anforderungen an die Datenklassifizierung: Definieren Sie die Anforde-
rungen an die Datenklassifizierung, die Ihre organisatorischen, rechtlichen und Complian-
ce-Anforderungen erfiillen

Definieren von Datenschutzkontrollen: Schiitzen Sie Daten entsprechend ihrer Vertrau-
lichkeitsstufe. Sichern Sie beispielsweise 6ffentlich zugdngliche Daten laut den Best Prac-
tices und vertrauliche Daten durch zusatzliche Kontrollen.

Implementieren von Datenidentifikation: Klassifizieren Sie Daten mit leicht identifizier-
baren Indikatoren. Verwenden Sie beispielsweise Tags fiir Amazon S3-Buckets und -Objek-
te, die die Daten in den Buckets klassifizieren.

Automatische Identifikation und Klassifizierung: Automatisieren Sie die Identifikation
und Klassifizierung von Daten, um das menschliche Fehlerpotenzial zu verringern.

Ermitteln von Datentypen: Achten Sie auf die Datentypen in lhrem Workload, damit Sie
entsprechende Kontrollen implementieren kénnen, die die organisatorischen, rechtlichen
und Compliance-Anforderungen erfiillen.
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SEC 9 Wie schiitzen Sie lhre ruhenden Daten?

Um den Schutz von ruhenden Daten zu gewahrleisten, miissen Anforderungen definiert und
Kontrollmechanismen, einschlief3lich einer Verschliisselung, implementiert werden. Dadurch
lasst sich das Risiko eines nicht autorisierten Zugriffs oder eines Datenverlusts reduzieren.

Bewdhrte Methoden:

Definieren der Anforderungen an die Verwaltung und den Schutz von ruhenden Daten:
Definieren Sie die Anforderungen an die Verwaltung und den Schutz von ruhenden Daten,
wie Verschliisselung und Datenaufbewahrung, um die organisatorischen, rechtlichen und
Compliance-Anforderungen zu erfiillen.

Implementieren einer sicheren Schliisselverwaltung: Verschliisselungsschliissel miis-
sen an einem sicheren Ort gespeichert und mit strenger Zugriffskontrolle gedandert wer-
den. Verwenden Sie dazu beispielsweise einen Schliisselverwaltungsservice wie AWS Key
Management Service. Erwdgen Sie die Verwendung verschiedener Schliissel, um unter-
schiedliche Datenklassifizierungsstufen voneinander zu trennen und um den Anforderun-
gen an die Aufbewahrung zu entsprechen.

Erzwingen einer Verschliisselung bei ruhenden Daten: Erzwingen Sie die definierten
Verschliisselungsanforderungen anhand der neuesten Standards und Best Practices zum
Schutz lhrer ruhenden Daten.

Erzwingen einer Zugriffskontrolle: Erzwingen Sie eine Zugriffskontrolle mit minimal
erforderlichen Berechtigungen und Mechanismen, einschlief3lich Datensicherungen, Isolie-
rung und Versionsverwaltung, zum Schutz Ihrer ruhenden Daten. Achten Sie dabei darauf,
welche lhrer Daten 6ffentlich zuganglich sind.

Bereitstellen von Mechanismen, die den direkten Zugriff auf Daten verhindern: Unter-
binden Sie den direkten Zugriff auf vertrauliche Daten durch Personen. Hierzu kénnen Sie
beispielsweise ein Dashboard statt eines direkten Zugriffs auf einen Datenspeicher verwen-
den und Tools fiir die indirekte Verwaltung von Daten bereitstellen.
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SEC 10 Wie schiitzen Sie lhre Daten bei der Ubertragung?

Um den Schutz von Daten bei der Ubertragung zu gewihrleisten, miissen Anforderungen
definiert und Kontrollmechanismen, einschlief3lich einer Verschliisselung, implementiert wer-
den. Dadurch ldsst sich das Risiko eines unberechtigten Zugriffs auf Daten oder einer Offen-
legung von Daten reduzieren.

Bewdhrte Methoden:

Definieren der Anforderungen an den Schutz von Daten bei der Ubertragung: Definie-
ren Sie die Anforderungen an den Schutz von Daten bei der Ubertragung, wie Verschliis-
selungsstandards, anhand der Datenklassifizierung, um die organisatorischen, rechtlichen
und Compliance-Anforderungen zu erfiillen. Zu den Best Practices zdhlen das Verschliis-
seln und Authentifizieren des gesamten Datenverkehrs sowie das Erzwingen der neuesten
Standards und Verschliisselungsverfahren.

Implementieren einer sicheren Schliissel- und Zertifikatverwaltung: Speichern Sie Ver-
schliisselungsschliissel und Zertifikate an einem sicheren Ort und rotieren Sie sie unter
strenger Zugriffssteuerung. Zu diesem Zweck eignet sich ein Zertifikatverwaltungsservice
wie AWS Certificate Manager.

Erzwingen einer Verschliisselung bei der Ubertragung: Erzwingen Sie die definierten
Verschliisselungsanforderungen anhand der neuesten Standards und Best Practices, um
Ihre organisatorischen, rechtlichen und Compliance-Anforderungen zu erfiillen.

Automatisches Erkennen eines Datenlecks: Setzen Sie Tools oder Erkennungsmechanis-
men ein, die automatisch erkennen, wenn versucht wird, Daten aufRerhalb festgelegter
Grenzen zu verschieben. Damit lasst sich beispielsweise ein Datenbanksystem erkennen,
das Daten auf einen unbekannten Host kopiert.

Authentifizieren der Netzwerkkommunikation: Uberpriifen Sie die Identitit der Kommu
nikation mithilfe von Protokollen wie Transport Layer Security (TLS) oder IPsec, um das
Risiko der Manipulation oder des Verlusts von Daten zu reduzieren.
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Vorfallreaktion

SEC 11 Wie reagieren Sie auf einen Vorfall?

Auf Sicherheitsvorfélle vorbereitet zu sein, ist entscheidend, um diese rasch untersuchen und
darauf entsprechend reagieren zu kénnen. Dadurch sind Sie in der Lage, mogliche Unterbre-
chungen der Geschdftsabldaufe zu minimieren.

Bewahrte Methoden:

Ermitteln von wichtigen personellen und externen Ressourcen: Ermitteln Sie interne und
externe Mitarbeiter und Ressourcen, die bei Auftreten eines Vorfalls reagieren kénnen.

Ermitteln von Tools: Ermitteln Sie AWS-, Partner- und Open-Source-Tools, mit denen lhr
Unternehmen auf einen Vorfall reagieren kann.

Erarbeiten von Pldnen fiir die Reaktion auf Vorfdlle: Erstellen Sie Pldne fiir die Reaktion
auf Vorfdlle. Beginnen Sie mit den wahrscheinlichsten Szenarien fiir lhren Workload und
Ihr Unternehmen. Diese Pldne sollten Vorgehensweisen zur internen und externen Kom-
munikation und Eskalation enthalten.

Automatische Eingrenzung: Automatisieren Sie die Eingrenzung eines Vorfalls, um die
Reaktionszeiten und Auswirkungen auf lhr Unternehmen zu reduzieren.

Ermitteln forensischer Kapazitaten: Ermitteln Sie die verfligbaren forensischen Untersu-
chungskapazitaten, einschliellich externer Spezialisten.

Zugriff vor der Bereitstellung: Stellen Sie sicher, dass das Sicherheitspersonal {iber die
geeigneten Zugriffsberechtigungen in AWS vor der Bereitstellung verfiigt, damit bei einem
Vorfall eine entsprechende Reaktion erfolgen kann.

Vorabbereitstellen von Tools: Stellen Sie sicher, dass die richtigen Tools in AWS fiir das
Sicherheitspersonal vorab bereitgestellt wurden, damit bei einem Vorfall eine entspre-
chende Reaktion erfolgen kann.

Uben des Ernstfalls: Fiihren Sie regelmiRig eine Ubung des Ernstfalls durch (Simulation),
arbeiten Sie daraus gewonnene Erkenntnisse in die Pldne ein und verbessern Sie kontinu-
ierlich Reaktionen und Plane.
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Grundlagen

REL 1 Wie verwalte ich Service Limits?

StandardmaRig vorhandene Service Limits verhindern, dass Sie versehentlich mehr Res-
sourcen bereitstellen, als Sie bendtigen. Auch die Anzahl der Aufrufe von API-Vorgdngen ist
begrenzt, um Services vor Missbrauch zu schiitzen. Wenn Sie AWS Direct Connect verwen-
den, ist der Umfang der (iber jede Verbindung iibertragbaren Datenmenge begrenzt. Bei
Nutzung von AWS Marketplace-Anwendungen ist wichtig, deren Einschrankungen zu ken-
nen. Auch bei Webservices oder Software-as-a-Service von Drittanbietern ist wichtig, dass Sie
deren Limits kennen.

Bewahrte Methoden:

Beziiglich Limits bewusst, werden aber nicht verfolgt: Sie sind sich beziiglich vorhande-
ner Limits bewusst, verfolgen diese derzeit aber nicht.

Uberwachen und Verwalten von Limits: Bewerten Sie Ihre potenzielle Nutzung, erhéhen
Sie lhre regionalen Limits entsprechend und planen Sie eine steigende Nutzung ein.

Automatisiertes Uberwachen und Verwalten von Limits: Implementieren Sie Tools, um
vor dem Erreichen von Schwellenwerten benachrichtigt zu werden. Wichtig ist ein Vertei-
lungsmechanismus zur Benachrichtigung einer verantwortlichen Gruppe, bis Anfragen zur
Limiterh6hung automatisiert werden kénnen.

Beriicksichtigen fester Service Limits durch die Architektur: Beziehen Sie unveranderli-
che Service Limits in die Architektur ein.

Sicherstellen eines ausreichenden Spielraums fiir einen Failover zwischen dem aktu-
ellen Service Limit und der maximalen Nutzung: Eine ausgefallene Ressource kann bis
zu ihrer ordnungsgemadf3en Beendigung weiterhin zu Limits zdhlen. Stellen Sie sicher, dass
etwaige Uberschneidungen ausgefallener Ressourcen mit deren Ersatz bis zur Beendigung
der ausgefallenen Ressourcen durch die Limits abgedeckt sind. Beriicksichtigen Sie bei der
Berechnung des Spielraums auch den Ausfall einer Availability Zone.

Verwalten von Service Limits fiir alle relevanten Konten und Regionen: Wenn Sie meh-
rere AWS-Konten oder -Regionen verwenden, ist es wichtig, dass Sie in allen Umgebungen,
in denen Sie Ihre Produktions-Workloads ausfiihren, dieselben Limits anfordern.
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REL 2 Wie verwalte ich meine Netzwerktopologie?

Anwendungen kdnnen in einer oder mehreren Umgebungen vorhanden sein: in lhrer
bestehenden Rechenzentrumsinfrastruktur sowie in 6ffentlichen Cloud-Infrastrukturen, die
wahlweise 6ffentlich oder privat zuganglich sind. Wichtig fiir die Ressourcennutzung in der
Cloud sind Netzwerkiiberlegungen wie die Konnektivitdt innerhalb und zwischen Systemen,
die Verwaltung 6ffentlicher und privater IP-Adressen, sowie die Namensauflosung.

Bewdhrte Methoden:

« Sicherstellen einer hochverfiigbaren Konnektivitat zwischen privaten IP-Adressen in
offentlichen Clouds und der lokalen Umgebung: Nutzen Sie zwischen separat bereitge-
stellten privaten IP-Adressbereichen mehrere AWS Direct Connect (DX)-Schaltungen und
mehrere VPN-Tunnel. Verwenden Sie fiir eine hohe Verfiigbarkeit mehrere DX-Standor-
te. Wenn Sie mehrere AWS-Regionen nutzen, bendtigen Sie in mindestens zwei Regionen

auch mehrere DX-Standorte. Erwdgen Sie gegebenenfalls AWS Marketplace-Appliances zur
Beendigung von VPNs. Stellen Sie bei Verwendung von AWS Marketplace-Appliances red-
undante Instances bereit, um eine hohe Verfiigbarkeit in verschiedenen Availability Zones

zu gewadhren.

« Bereitstellen einer hochverfiigbaren Netzwerkkonnektivitdt fiir die Benutzer der
Workload: Verwenden Sie ein hochverfiigbares DNS, CloudFront, APl Gateway, Load
Balancing sowie einen Reverse-Proxy als 6ffentlichen Endpunkt lhrer Anwendung. Erwa-
gen Sie gegebenenfalls AWS Marketplace-Appliances fiir Load Balancing oder Proxying.

« Erzwingen von sich nicht iiberschneidenden privaten IP-Adressbereichen in mehreren
privaten Adressbereichen, mit denen sie verbunden sind: Die einzelnen IP-Bereiche Ihre

r

VPCs diirfen bei einem Peering oder einer Verbindung tiber VPNs nicht in Konflikt stehen.

Dies gilt auch fiir die private Konnektivitat zu Ihren lokalen Umgebungen und anderen
Cloud-Anbietern. Sie miissen bei Bedarf private IP-Bereiche zuweisen kénnen.

« Beriicksichtigung von Erweiterungen und Verfiigbarkeit bei der Zuweisung von IP-
Adressen fiir Subnetze: Die einzelnen IP-Adressbereiche fiir Amazon VPC miissen ausrei-

chend grof3 sein, um die Anforderungen einer Anwendung zu erfiillen. Dabei sind zukiinfti-
ge Erweiterungen und Zuweisungen von IP-Adressen zu Subnetzen in verschiedenen Avail-
ability Zones zu beriicksichtigen. Dies betrifft Load Balancer, AWS Lambda-Funktionen,
EC2-Instances sowie containerbasierte Anwendungen. Halten Sie dariiber hinaus IP-Adres-
sen fiir mogliche zukiinftige Erweiterungen bereit.
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Anderungsmanagement

REL 3 Wie gut ist lhr System bei Bedarfsanderungen anpassbar?

Ein skalierbares System bietet die Elastizitdt, Ressourcen automatisch entsprechend dem
aktuellen Bedarf hinzuzufiigen oder zu entfernen.

Bewahrte Methoden:

« Automatisches Beschaffen von Ressourcen beim Skalieren von Workloads: Nutzen Sie
automatisch skalierbare Services wie Amazon S3, Amazon CloudFront, Amazon Auto Sca-
ling und AWS Lambda. Sie kdnnen die Skalierung auch mit Tools von Drittanbietern und
AWS SDKs automatisieren.

« Bereitstellen von Ressourcen bei Erkennung eines Engpasses innerhalb einer Workload:
Ressourcen werden manuell skaliert, um die Verfiigbarkeit sicherzustellen.

« Manuelles Bereitstellen von Ressourcen bei Erkennung eines demndchst steigenden
Bedarfs einer Workload: Manuelles Skalieren der Rechen- und Speicherkapazitat anhand
von Bedarfsprognosen

« Durchfiihren von Lasttests der Workload: Messen Sie anhand von Lasttests, ob die Skalie-
rung den Workload-Anforderungen gerecht wird.

REL 4 So iiberwachen Sie lhre Ressourcen

Protokolle und Kennzahlen sind wertvolle Tools, um einen Einblick in den Zustand lhrer
Workloads zu gewinnen. Sie kénnen lhren Workload so konfigurieren, dass Protokolle

und Kennzahlen iiberwacht und bei Uber- oder Unterschreiten von Schwellenwerten oder
signifikanten Ereignissen Benachrichtigungen gesendet werden. Im Idealfall sollte sich der
Workload bei einem Fehler oder einem unterschrittenen Leistungsschwellenwert automa-
tisch selbst reparieren oder entsprechend skalieren.

Bewdhrte Methoden:

« Uberwachen des Workloads auf allen Ebenen: Uberwachen Sie die Ebenen des Workloads
mit Amazon CloudWatch oder Tools von Drittanbietern. AWS-Services kdnnen Sie mit dem
Personal Health Dashboard tiberwachen.

« Senden von Benachrichtigungen basierend auf der Uberwachung: Sorgen Sie dafiir, dass
bei signifikanten Ereignissen die entsprechenden Organisationen benachrichtigt werden.

« Automatisieren von Reaktionen bei Ereignissen: Automatisieren Sie bei Erkennung von
Ereignissen erforderliche MalRnahmen, wie etwa den Austausch fehlerhafter Komponen-
ten.

« Durchfiihren regelmiRiger Priifungen: Uberpriifen Sie regelmdRig, ob der Workload
zuverldssig hinsichtlich signifikanter Ereignissen und Anderungen tiberwacht wird, um die
Architektur und die Implementierung zu bewerten.
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REL 5 So implementieren Sie Anderungen

Unkontrollierte Anderungen in Ihrer Umgebung machen es schwierig, die Auswirkung einer
Anderung vorherzusagen. Kontrollierte Anderungen an bereitgestellten Ressourcen und
Workloads sind erforderlich, um sicherzustellen, dass die Workloads und die Betriebsumge-
bung bekannte Software ausfiihren und auf vorhersagbare Weise durch Patches aktualisiert
oder ersetzt werden kénnen.

Bewdhrte Methoden:

« Durchfiihren geplanter Anderungen: Bereitstellungen und das Patching erfolgen nach
einem dokumentierten Verfahren.

« Automatisieren von Anderungen: Bereitstellungen und das Patching werden automati-
siert.

Fehlerverwaltung

REL 6 So sichern Sie Ihre Daten

Sichern Sie Daten, Anwendungen und Betriebsumgebungen (Betriebssysteme samt der darin

ausgefiihrten Anwendungen), um Anforderungen hinsichtlich der mittleren Reparaturdauer

(Mean Time to Repair, MTTR) sowie des Wiederherstellungszeitpunkts (Recovery Point Objec-

tive, RPO) zu erfiillen.

Bewdhrte Methoden:

« Identifizieren aller zu sichernden Daten und diese sichern oder die Daten aus Quellen
reproduzieren: Sichern Sie wichtige Daten mit Amazon S3, Amazon EBS-Snapshots oder
Drittanbietersoftware. Wenn die Daten zur Einhaltung des RPO aus Quellen reproduziert
werden kénnen, ist moglicherweise keine Sicherung erforderlich.

« Automatisieren von Datensicherungen oder der Datenreproduktion aus Quellen: Auto-

matisieren Sie Sicherungen oder die Reproduktion aus Quellen mithilfe von AWS-Funktio-

nen (z. B. Amazon RDS- und Amazon EBS-Snapshots, Versionen in Amazon S3 usw.), AWS
Marketplace-Lésungen oder Lésungen von Drittanbietern.

« Verifizieren der Sicherungsintegritit und -verfahren durch regelmiRiges Wiederher-
stellen der Daten: Uberpriifen Sie mit einem Wiederherstellungstest, ob sich mit lhrem
Sicherungsverfahren die Wiederherstellungsdauer und der Widerherstellungszeitpunkt
einhalten lassen.

« Schiitzen und Verschliisseln von Sicherungen oder fiir die Reproduzierbarkeit der
Daten aus einer sicheren Quelle sorgen: Es ist wichtig, dass Sie Zugriffe anhand der

Authentifizierung und Autorisierung etwa mit AWS IAM erkennen und mittels Verschliisse-

lung Verletzungen der Datenintegritdt feststellen konnen.

aws

76



AWS Well-Architected Framework

REL 7 Wie stellen Sie die Systemverfiigbarkeit bei Komponentenfehlern sicher?

Wenn lhre Workloads implizit oder explizit eine hohe Verfiigbarkeit sowie eine kurze mittlere
Reparaturzeit (Mean Time to Recovery, MTTR) erfordern, ist es wichtig, dass sie ausfallsicher
sind und verteilt ausgefiihrt werden.

Bewdhrte Methoden:

Uberwachen aller Ebenen des Workloads auf Fehler: Uberwachen Sie den Systemzustand
kontinuierlich, und melden Sie Funktionsminderungen und Komplettausfalle.

Implementieren lose gekoppelter Abhangigkeiten: Abhdngigkeiten etwa zwischen War-
teschlangensystemen, Streaming-Systemen, Workflows und Load Balancern sind lose
gekoppelt.

Implementieren einer ordnungsgemdfen Funktionsminderung, um harte Abhangigkei-
ten in weiche zu @dndern: Wenn eine Komponente tiber nicht funktionsfdahige Abhangig-
keiten verfiigt, werden diese von der Komponente selbst nicht als solches gemeldet. Sie
kann Anfragen weiter in eingeschrankter Form verarbeiten.

Automatisieren der gesamten Wiederherstellung aufgrund von technologischen Ein-
schrankungen in Teilen oder der gesamten Workload, die einen einzelnen Standort
erforderlich machen: Elemente des Workloads kénnen nur in einer Availability Zone oder
einem Rechenzentrum ausgefiihrt werden. Dadurch muss der Workload auf der Basis spe-
zieller Wiederherstellungsziele komplett neu erstellt und implementiert werden.

Bereitstellen des Workloads an mehreren Standorten: Verteilen Sie die Workload-Last
auf mehrere Availability Zones und AWS-Regionen (z. B. DNS, ELB, Application Load Balan-
cer und API Gateway). Die Standorte kdnnen so vielfdltig wie notig sein.

Automatische Reparatur auf allen Ebenen: Sorgen Sie nach einer Fehlererkennung dafiir,
dass dieser automatisch behoben wird.

Senden von Benachrichtigungen bei Ereignissen, die die Verfiigbarkeit beeintrachtigen:
Bei Erkennung signifikanter Ereignisse werden Benachrichtigungen gesendet, selbst wenn
der Fehler automatisch behoben wurde.
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REL 8 So testen Sie die Ausfallsicherheit

Ermitteln Sie anhand von Tests der Ausfallsicherheit Ihres Workloads latente Bugs, die erst
wahrend der Produktion auftreten. Fiihren Sie diese Tests regelmaf3ig durch.

Bewdhrte Methoden:

Verwenden von Playbooks fiir unvorhergesehene Fehler: Sie haben Playbooks fiir unvor-
hergesehene Fehlerszenarien, mit deren Hilfe Sie die Ursache ermitteln und Strategien zur
Pravention oder Schadenminimierung entwickeln kénnen.

Durchfiihren von Ursachenanalysen und Weitergeben der Ergebnisse: Untersuchen Sie
Systemfehler basierend auf signifikanten Ereignissen, um die Architektur zu bewerten und
die Ursache zu ermitteln. Etablieren Sie eine Kommunikationsmethode, um andere bei
Bedarf liber die Ergebnisse zu informieren.

Simulieren von Fehlern zum Testen der Ausfallsicherheit: Testen Sie Fehler regelmaliig,
um sicherzustellen, dass diese erfolgreich behoben werden.

RegelmiRiges Abhalten von Gamedays: Uben Sie im Rahmen regelmiRiger Gamedays
Notfallmaf3nahmen mit den in tatsdchliche Fehlerszenarien involvierten Mitarbeitern.

REL 9 So planen Sie die Notfallwiederherstellung

Die Notfallwiederherstellung ist wichtig, um gesicherte Daten bei Bedarf wiederherzustellen.
lhre Definition der Ziele, Ressourcen, Standorte und Funktionen der Daten sowie deren Aus-
flihrung miissen den Vorgaben fiir die Wiederherstellungsdauer (RTO) und den Wiederher-
stellungszeitpunkt (RPO) entsprechen.

Bewahrte Methoden:

Definieren von Wiederherstellungszielen bei Ausfillen und Datenverlusten: Fiir den
Workload gelten eine Wiederherstellungsdauer (Recovery Time Objective, RTO) und ein
Wiederherstellungszeitpunkt (Recovery Point Objective, RPO).

Erfiillen der Wiederherstellungsziele mit definierten Wiederherstellungsstrategien:
Zum Erfiillen der Ziele wurde eine Notfallwiederherstellungsstrategie definiert.

Testen der implementierten Notfallwiederherstellung: Testen Sie regelmafig den Fail-
over zur Notfallwiederherstellung, um sicherzustellen, dass die Wiederherstellungsdauer
und der Wiederherstellungszeitpunkt eingehalten werden.

Verwalten von Konfigurationsabweichungen bei allen Anderungen: Stellen Sie sicher,
dass die AMIs und die Systemkonfiguration am Standort oder in der Region, in der eine
Notfallwiederherstellung erforderlich sein kénnte, auf dem aktuellen Stand sind. Priifen
Sie auRerdem die Limits der AWS-Services.

Automatisieren der Wiederherstellung: Automatisieren Sie die Systemwiederherstellung
mit Tools von AWS oder Drittanbietern.
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Auswahl

PERF 1 Was ist bei der Wahl einer leistungsfdahigen Architektur zu beachten?

Oft sind mehrere Ansatze erforderlich, um eine optimale Leistung fiir einen Workload zu
erzielen. Architektonisch gute Systeme umfassen mehrere Lésungen und bieten unterschied-
liche Moglichkeiten zur Leistungsoptimierung.

Bewdhrte Methoden:

Verfiigbare Services und Ressourcen verstehen: Informieren Sie sich tiber die breite Aus-
wahl an Services und Ressourcen, die lhnen auf AWS zur Verfiigung stehen. Finden Sie her-
aus, welche Services und Konfigurationsoptionen fiir Ihren Workload relevant sind, und
erfahren Sie, wie Sie damit eine optimale Leistung erzielen.

Prozess fiir die Architekturwahl definieren: Nutzen Sie interne Erfahrungen und Kennt-
nisse zu AWS oder ziehen Sie externe Ressourcen heran, z. B. veroffentlichte Anwendungs-
beispiele, relevante Dokumentation oder Whitepapers, um einen Prozess zum Wahlen von
Ressourcen und Services zu definieren. Dies konnte beispielsweise ein Prozess sein, der das
Experimentieren und Benchmarking unterschiedlicher Services unterstiitzt, die fiir Ihren
Workload relevant sein kdonnten.

Kosten und Budgets in Entscheidungen einbeziehen: Fiir Workloads gelten oft Budgets,
die nicht tiberschritten werden diirfen. Das Budget ist ein kritischer Aspekt beim Sicher-
stellen eines effizienten Betriebs. Nutzen Sie beim Auswdhlen von Ressourcentypen und
-groRen interne Kostenkontrollen und beriicksichtigen Sie das Budget. Stiitzen Sie sich
dabei auf den prognostizierten Ressourcenbedarf.

Richtlinien und Referenzarchitekturen verwenden: Ziehen Sie interne Richtlinien oder
bestehende Referenzarchitekturen heran, um eine optimale Architektur fiir lhren Workload
zu wahlen. Priifen Sie, mit welchen Services und Konfigurationen sich eine moglichst hohe
Leistung und Effizienz fiir Ihren Workload erzielen lasst.

Material von AWS oder einem APN-Partner verwenden: Stiitzen Sie lhre Entscheidungen
auf AWS-Ressourcen wie Solutions Architects oder auf Material eines APN-Partners. Diese
Ressourcen kénnen Ihnen das Uberpriifen und Ableiten von Verbesserungen fiir lhre Archi-
tektur erleichtern und dazu beitragen, ein optimales Leistungsniveau zu erzielen.

Benchmarking vorhandener Workloads: Fiihren Sie einen Benchmark-Vergleich fiir einen
bereits bestehenden Workload durch, um sich ein Bild tiber die Leistung auf AWS zu ver-
schaffen. Nutzen Sie die anhand dieser Benchmarks erfassten Daten zum Ableiten archi-
tektonischer Entscheidungen.

Lasttests fiir den Workload durchfiihren: Stellen Sie die neueste Version lhres Systems
unter Verwendung unterschiedlicher Ressourcentypen und -gré3en auf AWS bereit. Erfas-
sen Sie mittels Uberwachung geeignete Leistungskennzahlen, die Aufschluss iiber Engpés-
se oder Kapazitdtsiiberschiisse geben. Ziehen Sie diese Leistungsdaten beim Entwerfen
oder Verbessern lhrer Architektur- und Ressourcenwahl heran.
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PERF 2 Was ist bei der Wahl der Computing-Lésung zu beachten?

Die optimale Computing-Lésung fiir ein System ist vom Anwendungsdesign sowie von Nut-
zungsmustern und Konfigurationseinstellungen abhangig. Architekturen verwenden mit-
unter unterschiedliche Computing-Lésungen fiir verschiedene Komponenten und bieten
unterschiedliche Moglichkeiten zur Leistungsoptimierung. Die Wahl der falschen Compu-
ting-L&sung fiir eine Architektur kann die Leistungseffizienz schmalern.

Bewdhrte Methoden:

» Verfiigbare Computing-Optionen priifen: Analysieren Sie die Leistungsmerkmale der
Ihnen zur Verfiigung stehenden Computing-Optionen. Befassen Sie sich damit, wie Funk-
tionen, Instances und Container funktionieren und welche Vor- und Nachteile sich daraus
fiir den Workload ergeben.

» Verfiigbare Konfigurationsoptionen fiir Computing verstehen: Analysieren Sie, wie die

verschiedenen Optionen Ihre Workloads erganzen und welche Konfigurationsoptionen am

besten fiir Ihr System geeignet sind. Beispiele fiir diese Optionen sind Instance-Familien,
Grofden, Merkmale (GPU, I/0), Funktionsgrof3en, Container-Instances, ein Mandant oder
mehrere Mandanten usw.

« Computing-Kennzahlen erfassen: Eine der besten Methoden zum Bestimmen der Leis-
tung lhrer Systeme besteht darin, die tatsdachliche Nutzung der verschiedenen Ressour-
cen zu erfassen und zu verfolgen. Diese Daten kénnen dann als Grundlage fiir die exakte
Bestimmung der Ressourcenanforderungen herangezogen werden.

» Erforderliche Konfiguration durch Dimensionieren bestimmen: Analysieren Sie die ver-
schiedenen Leistungsmerkmale lhres Workloads und bewerten Sie, wie sich diese auf
Arbeitsspeicher, Netzwerk und CPU-Auslastung auswirken. Ziehen Sie diese Daten her-

an, um die fiir das Workload-Profil am besten geeigneten Ressourcen zu wahlen. Beispiel:

Fiir einen arbeitsspeicherintensiven Workload wie eine Datenbank diirften Instances der r-

Familie optimal sein, wahrend sich fiir einen Bursting Workload eher ein elastisches Con-
tainersystem empfiehlt, wie Amazon Elastic Container Service.

» Verfiigbare Elastizitdt von Ressourcen nutzen: AWS bietet lhnen die Flexibilitdt, Ressour-

cen dynamisch durch verschiedene Mechanismen zu erweitern oder zu reduzieren (z. B.
AWS Auto Scaling, Amazon Elastic Container Service und AWS Lambda), um einer veran-

derten Nachfrage gerecht zu werden. In Kombination mit Computing-Kennzahlen kann ein
Workload automatisch auf derartige Anderungen reagieren und die optimalen Ressourcen

nutzen, um ihre Zielvorgabe zu erreichen.

« Computing-Bedarf anhand von Kennzahlen neu bewerten: Identifizieren Sie anhand von

Kennzahlen auf Systemebene das Verhalten und die Anforderungen lhres Workloads in

einem bestimmten Zeitraum. Bewerten Sie die Anforderungen Ihres Workloads, indem Sie
die verfiigbaren Ressourcen mit diesen Anforderungen vergleichen. Passen Sie die Compu-
ting-Umgebung so an, dass sie dem Profil Ihres Workloads optimal entspricht. Beispiel: Im
Laufe der Zeit stellen Sie vielleicht fest, dass ein System mehr Arbeitsspeicher benétigt, als

anfangs gedacht. Durch einen Wechsel zu einer anderen Instance-Familie oder Grol3e las-
sen sich eventuell Leistung und Effizienz verbessern.
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PERF 3 Was ist bei der Wahl der Speicherlosung zu beachten?

Die optimale Speicherlésung fiir ein System richtet sich nach der Zugriffsmethode (Block,
Datei oder Objekt), den Zugriffsmustern (Zufallsprinzip oder sequenziell), dem erforderli-
chen Durchsatz, der Zugriffshaufigkeit (online, offline, Archiv), der Aktualisierungshaufig-
keit (WORM, dynamisch) sowie den Einschrdankungen hinsichtlich Verfiigbarkeit und Langle-
bigkeit. Architektonisch gute Systeme nutzen mehrere Speicherlésungen und bieten unter-
schiedliche Méglichkeiten zur Leistungsoptimierung und effizienten Ressourcennutzung.

Bewdhrte Methoden:

« Speichermerkmale und -anforderungen verstehen: Machen Sie sich mit den unterschied
lichen Merkmalen vertraut (z. B. Freigabefdhigkeit, DateigréRe, Cache-Grole, Zugriffsmus
ter, Latenz, Durchsatz und Datenpersistenz). Dadurch fallt es Ihnen leichter, die Services
auszuwahlen, die am besten fiir Ihren Workload geeignet sind, wie Amazon S3, Amazon
EBS, Amazon Elastic File System (Amazon EFS) und Amazon EC2-Instance-Speicher.

» Verfiigbare Konfigurationsoptionen bewerten: Bewerten Sie die verschiedenen Merkma-

le und Konfigurationsoptionen und ermitteln Sie, welche Auswirkungen sie auf den Spei-

cher haben. Finden Sie heraus, wo und wie Sie PIOPS, SSDs, magnetischen Speicher, Ama-
zon S3, Amazon Glacier oder fliichtigen Speicher idealerweise einsetzen, um Speicherplatz

und Leistung lhres Workloads zu optimieren.

o Zugriffsmuster und Kennzahlen in die Entscheidung einbeziehen: Wahlen und konfi-
gurieren Sie lhre Speichersysteme danach, wie der Workload auf Daten zugreift. Optimie-

ren Sie die Leistung, indem Sie beispielsweise Caching-Services oder Instances wahlen, die

fiir lhre Zugriffsmuster am besten geeignet sind. Nutzen Sie die optimale Schliisselvertei-
lung, wenn Sie Daten in Amazon S3 oder DynamoDB speichern, nutzen Sie Speichervo-
lumen-Striping oder partitionieren Sie Daten basierend auf Systemmessungen. Steigern
Sie die Speichereffizienz durch Verwenden von Objektspeicher wie Amazon S3 oder von
Blockspeicher wie Amazon Elastic Block Store. Konfigurieren Sie die von Ihnen gewdhlten
Speicheroptionen so, dass sie den Datenzugriffsmustern entsprechen.

aws

81



AWS Well-Architected Framework

PERF 4 Was ist bei der Wahl der Datenbanklésung zu beachten?

Welche Datenbanklésung sich am besten fiir ein System eignet, hangt von der erforderli-
chen Verfiigbarkeit, Konsistenz, Partitionstoleranz, Latenz, Langlebigkeit, Skalierbarkeit und
Abfragefdhigkeit ab. Viele Systeme nutzen fiir verschiedene Untersysteme unterschiedliche
Datenbanklésungen und bieten verschiedene Mdglichkeiten zur Leistungsoptimierung. Die
Wahl der falschen Datenbanklésung und -funktionen kann die Leistungseffizienz eines Sys-
tems schmalern.

Bewdhrte Methoden:

Datenmerkmale verstehen: Machen Sie sich mit den verschiedenen Merkmalen der Daten
lhres Workloads vertraut. Bestimmen Sie, ob der Workload Transaktionen erfordert, wie
sie mit Daten interagiert, welche Leistungsanforderungen erfiillt werden miissen usw.
Wahlen Sie auf Grundlage dieser Daten den leistungsfahigsten Datenbankansatz fiir lhren
Workload aus (z. B. relationale Datenbanken, NoSQL, Data Warehouses oder In-Memo-
ry-Speicher).

Verfiigbare Optionen priifen: Priifen Sie die Services und Speicheroptionen, die im Rah-
men des Auswahlprozesses fiir die Speichermechanismen des Workloads zur Verfiigung
stehen. Bestimmen Sie, wie und wann ein bestimmter Service oder ein bestimmtes System
fiir die Datenspeicherung zu verwenden ist. Machen Sie sich mit den verfiigbaren Konfi-
gurationsoptionen vertraut, mit denen sich Leistung oder Effizienz der Datenbank weiter
optimieren lassen, wie PIOPs, Arbeitsspeicher- und Computing-Ressourcen, Caching usw.

Kennzahlen zur Datenbankleistung erfassen: Nutzen Sie Tools, Bibliotheken und Syste-
me zum Aufzeichnen von Messungen zur Datenbankleistung. Messen Sie beispielsweise die
Transaktionen pro Sekunde, langsame Abfragen oder die Systemlatenz beim Aufrufen der
Datenbank. Anhand dieser Daten ldsst sich die Leistung lhrer Datenbanksysteme nachvoll-
ziehen.

Datenspeicher nach Zugriffsmuster wahlen: Bestimmen Sie anhand der Zugriffsmuster
des Workloads, welche Services und Technologien sich anbieten. Setzen Sie beispielswei-
se eine relationale Datenbank fiir Workloads ein, die Transaktionen erfordern, oder einen
Schliissel-Wert-Speicher, der einen hoheren Durchsatz bietet und konsistent ist.

Datenspeicher nach Zugriffsmuster und Kennzahlen wahlen: Optimieren Sie anhand der
Leistungsmerkmale und Zugriffsmuster die Art und Weise, in der Daten gespeichert oder
abgefragt werden. So ldsst sich die bestmdgliche Leistung erzielen. Messen Sie, wie sich
Optimierungen wie Indizierung, Schlisselverteilung, Data Warehouse Design oder Cha-
ching-Strategien, auf die Systemleistung oder Gesamteffizienz auswirken.
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PERF 5 Was ist beim Konfigurieren der Netzwerklosung zu beachten?

Welche Netzwerklosung fiir ein System optimal ist, richtet sich unter anderem nach der
Latenz und dem erforderlichen Durchsatz. Physische Einschrankungen wie Benutzer- oder
Hardwareressourcen kénnen durch Edge-Techniken oder Ressourcenplatzierungen behoben
werden.

Bewdhrte Methoden:

« Auswirkungen des Netzwerks auf die Leistung verstehen: Analysieren Sie, wie sich Netz-
werkentscheidungen auf die Leistung des Workloads auswirken. Netzwerklatenz beispiels-
weise beeintrdchtigt oft das Benutzererlebnis. Ferner kann die Verwendung ungeeigneter
Protokolle zu erhéhtem Overhead fiihren und die Netzwerkkapazitat drosseln.

» Verfiigbare Produktoptionen verstehen: Machen Sie sich mit den verfiigbaren Service-
funktionen vertraut, mit denen sich die Netzwerkleistung optimieren lasst. Dazu gehdren
etwa EC2-Instance-Netzwerkfahigkeit, erweitertes Networking, Amazon EBS-optimierte
Instances, Amazon S3 Transfer Acceleration sowie dynamische Inhaltsbereitstellung mit
Amazon CloudFront.

« Verfiigbare Netzwerkfunktionen bewerten: Bewerten Sie die leistungsférdernden Netz-
werkfunktionen in AWS. Messen Sie die Auswirkungen der Funktionen anhand von Tests,
Kennzahlen und Analysen. Nutzen Sie die verfiigbaren Netzwerkfunktionen etwa zum
Reduzieren von Latenz, Entfernung oder Instabilitdt (einschlief3lich latenzbasierte Weiter-
leitung mit Amazon Route 53, Amazon VPC-Endpunkte oder AWS Direct Connect).

« Anzahl der Netzwerk-ACLs minimieren: Legen Sie lhr Netzwerk so aus, dass eine minima-
le Anzahl von ACLs verwendet wird und lhre Anforderungen dennoch erfiillt werden. Zu
viele ACLs kénnen die Netzwerkleistung beeintrdchtigen und Leistung oder Effizienz des
Systems schmalern.

» Verschliisselung auslagern und Lastausgleich anwenden: Nutzen Sie Lastausgleich, um
die Terminierung von Verschliisselung auszulagern (TLS). So ldsst sich die Leistung opti-
mieren und Datenverkehr effektiv weiterleiten. Verteilen Sie Datenverkehr auf mehrere
Ressourcen oder Services, um von der durch AWS bereitgestellten Elastizitdt zu profitieren.

» Leistungsfordernde Netzwerkprotokolle wahlen: Beriicksichtigen Sie bei der Wahl der
Protokolle fiir die Kommunikation zwischen Systemen und Netzwerken, wie sich diese Pro-
tokolle auf die Workload-Leistung auswirken.

« Standort basierend auf Netzwerkanforderungen wahlen: Nutzen Sie die verfiigbaren
Standortoptionen (z. B. AWS-Region, Availability Zone, Platzierungsgruppen und Edge-
Standorte) zum Reduzieren von Netzwerklatenz oder Verbessern des Durchsatzes.

» Netzwerkkonfiguration basierend auf Kennzahlen optimieren: Ziehen Sie die erfassten
und analysierten Daten heran, um informierte Entscheidungen zum Optimieren lhrer Netz-
werkkonfiguration zu treffen. Messen Sie die Auswirkungen dieser Anderungen und treffen
Sie Ihre zukiinftigen Entscheidungen auf der Grundlage dieser Ergebnisse.
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Priifung

PERF 6 Wie profitiert lhren Workload von neuen Releases?

Bei der Architektur von Workloads sind die Wahlmdglichkeiten begrenzt. Im Laufe der Zeit
werden jedoch immer wieder neue Technologien und Ansdtze zur Leistungsoptimierung des
Workloads entwickelt.

Bewahrte Methoden:

Neue Ressourcen und Services nutzen: Priifen Sie, inwieweit neue Services, Designmus-
ter oder Produktangebote Mdglichkeiten zur Leistungsoptimierung bieten. Ermitteln Sie
anhand von Ad-hoc-Bewertungen, internen Diskussionen oder externen Analysen, wie sich
diese positiv auf Leistung oder Effizienz des Workloads auswirken kdénnten.

Prozess zum Verbessern der Workload-Leistung definieren: Definieren Sie einen Pro-
zess, mit dem sich neu verfiigbare Services, Designmuster, Ressourcentypen und Konfigu-
rationen bewerten lassen. Fiihren Sie beispielsweise vorhandene Leistungstests an neuen
Instance-Angeboten durch, um zu ermitteln, welche Verbesserungen sich hinsichtlich Leis-
tung oder Effizienz erzielen lieRen.

Workload-Leistung allmdhlich anpassen: Nutzen Sie die aus dem Bewertungsprozess
gewonnenen Informationen, um aktiv die friihzeitige Einfiihrung neuer Services oder Res-
sourcen zu fordern und so Leistung oder Effizienz Ihres Workloads zu verbessern.
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Uberwachung

PERF 7 Wie lassen sich Ressourcen iiberwachen, um sicherzustellen, dass sie die erwarte-
te Leistung liefern?

Die Systemleistung kann sich mit der Zeit verschlechtern. Uberwachen Sie die Systemleis-
tung, um eine solche Verschlechterung friihzeitig zu erkennen und ihr entgegenzuwirken,
etwa indem Sie interne oder externe Faktoren wie das Betriebssystem oder die Anwendungs-
last korrigieren.

Bewahrte Methoden:

Leistungskennzahlen erfassen: Erfassen Sie Leistungskennzahlen mit Amazon Cloud-
Watch, dem Service eines Drittanbieters oder selbstverwalteten Uberwachungstools. Erfas-
sen Sie beispielsweise Datenbanktransaktionen, langsame Abfragen, I/O-Latenz, den
Durchsatz von HTTP-Anforderungen, Servicelatenz und andere wichtige Daten.

Kennzahlen bei Eintreten von Ereignissen oder Vorfillen analysieren: Ziehen Sie wah-
rend eines Ereignisses oder Vorfalls oder als Reaktion darauf Uberwachungs-Dashboards
oder Berichte heran, um die Auswirkungen nachzuvollziehen und zu diagnostizieren. Diese
Ansichten bieten Einblick in die Bereiche des Workloads, die nicht die erwartete Leistung
liefern.

KPIs zum Messen der Workload-Leistung definieren: Machen Sie diejenigen KPIs ausfin-
dig, die Aufschluss liber die ordnungsgemaf3e Systemleistung geben. Bei einem API-basier-
ten Workload beispielsweise kann die Gesamtreaktionslatenz als Indikator fiir die Gesamt-
leistung fungieren. Im Falle einer E-Commerce-Website kann die Anzahl der Einkdufe als
KPI herangezogen werden.

Alarmbasierte Benachrichtigungen mit Uberwachungst_pol generieren: Nachdem Sie
geeignete Leistungs-KPIs definiert haben, setzen Sie ein Uberwachungssystem ein, das
automatisch Alarme generiert, wenn Messwerte aulRerhalb des erwarteten Bereichs liegen.

Kennzahlen regelmiRig iiberpriifen: Uberpriifen Sie als routinemiRige Wartungsmaf3-
nahme oder als Reaktion auf Ereignisse oder Vorfille, welche Kennzahlen erfasst werden.
Ermitteln Sie anhand dieser Uberpriifung, welche Kennzahlen fiir die Behebung von Pro-
blemen mafRgeblich waren und welche zusatzlichen Kennzahlen hilfreich waren, um Pro-
bleme zu identifizieren, zu beheben oder zu verhindern.

Proaktive Uberwachung und Alarmgebung: Beheben Sie Leistungsprobleme proaktiv,
indem Sie KPIs in Verbindung mit Uberwachungs- und Alarmsystemen einsetzen. Behe-
ben Sie Probleme mdglichst mithilfe von Alarmen, die automatische Aktionen auslésen.
Falls keine automatische Reaktion mdglich ist, sollte der Alarm eskaliert werden, sodass
eine manuelle Reaktion eingeleitet werden kann. Nutzen Sie beispielsweise ein System,
das erwartete KPI-Werte prognostiziert und bei Uberschreiten bestimmter Schwellenwer-
te einen Alarm ausgibt. Denkbar ist auch ein Tool, das Bereitstellungen automatisch anhalt
oder zuriicksetzt, wenn sich KPIs aul3erhalb der erwarteten Werte befinden.
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Kompromisse

PERF 8 Wie lasst sich Leistung durch Kompromisse verbessern?

Durch aktives Einbeziehen von Kompromissen beim Gestalten von Losungen lasst sich der
optimale Ansatz einfacher bestimmen. Leistung ldsst sich oft durch Zugestandnisse in ande-
ren Bereichen verbessern, etwa bei Konsistenz, Bestdandigkeit, Zeit und Latenz.

Bewahrte Methoden:

Bereiche mit kritischem Leistungsbedarf identifizieren: Ermitteln Sie diejenigen Berei-
che, in denen sich durch Steigern der Workload-Leistung positive Auswirkungen auf die
Effizienz oder das Kundenerlebnis realisieren lassen. Beispiel: Eine Website mit zahlreichen
Kundeninteraktionen profitiert durch Nutzen von Edge-Services wie Amazon CloudFront
von einer ndher am Kunden stattfindenden Inhaltsbereitstellung.

Designmuster und Services kennenlernen: Holen Sie Informationen zu den verschiedenen
Designmustern und Services ein, die zu Leistungsoptimierungen beitragen, und machen
Sie sich mit ihnen vertraut. Ermitteln Sie im Rahmen lhrer Analyse, welche Kompromis-

se in Frage kdmen, um eine hohere Leistung zu erzielen. Mithilfe von Amazon ElastiCache
beispielsweise ldsst sich die Last auf Datenbanksystemen reduzieren. Allerdings bedarf es
einer gewissen Entwicklungstatigkeit, um sicheres Caching zu implementieren oder letzt-
endliche Datenkonsistenz in bestimmten Bereichen einzufiihren.

Auswirkungen von Kompromissen auf Kunden und Effizienz identifizieren: Uberlegen
Sie beim Bewerten von leistungsbezogenen Verbesserungen, wie sich die einzelnen Sze-
narien auf Kunden und Workload-Effizienz auswirken. Beispiel: Wenn die Systemleistung
durch Verwenden von Schlissel-Wert-Speicher wie Amazon DynamoDB erheblich gestei-
gert werden konnte, sollte auch gepriift werden, wie sich die letztendlich datenkonsistente
Beschaffenheit von Amazon DynamoDB auf Kunden auswirkt.

Auswirkung von Leistungsoptimierungen messen: Wenn Sie Anderungen zugunsten
einer héheren Leistung vornehmen, priifen Sie die erfassten Kennzahlen und Daten.
Bestimmen Sie, wie sich die Leistungsoptimierung auf den Workload, ihre Komponenten
und auf Kunden auswirkt. Anhand dieser Messungen lassen sich die dank des Kompromis-
ses moglichen Verbesserungen einfacher nachvollziehen und Sie kénnen feststellen, ob
mit dem Kompromiss eventuell unerwiinschte Nebeneffekte hervorgerufen wurden.

Verschiedene Leistungsstrategien anwenden: Wenden Sie nach Mdglichkeit mehrere
Strategien zur Leistungsoptimierung an. Verwenden Sie beispielsweise Strategien wie
Daten-Caching, um exzessive Netzwerk- oder Datenbankaufrufe zu verhindern. Verwen-
den Sie Lesereplikate fiir Datenbankmodule, um eine héhere Leserate zu erzielen. Setzen
Sie moglichst Sharding und Datenkomprimierung ein, um Datenvolumen zu reduzieren
und nutzen Sie Pufferung und Streaming von Ergebnissen, sobald diese verfiigbar sind, um
Blockieren zu vermeiden.
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Ausgabenbewusstsein

COST 1 Wie konnen Sie die Nutzung steuern?

Definieren Sie Richtlinien und Verfahren, um sicherzustellen, dass sich die Kosten auf dem
Weg zur Erreichung lhrer Ziele in einem angemessenen Rahmen bewegen. Durch den Ein-
satz eines Kontrollsystems kénnen Sie Innovationen vorantreiben, ohne das Budget zu iiber-
schreiten.

Bewahrte Methoden:

Entwickeln von Richtlinien auf Basis lhrer Organisationsanforderungen: Entwickeln Sie
Richtlinien, die definieren, wie Ressourcen von |hrer Organisation verwaltet werden. Die
Richtlinien sollten sich auch mit den Kostenaspekten der Ressourcen und Workloads befas-
sen, einschlieRlich Erstellung, Anderung und AuRerbetriebnahme wihrend der gesamten
Lebensdauer der Ressourcen. Sie sollten auch Kostenvorgaben und Ziele fiir Workloads
ausarbeiten.

Implementieren einer Kontenstruktur: Implementieren Sie eine Kontenstruktur, die fiir
Ihre Organisation geeignet ist. Dadurch werden die Zuweisung und Verwaltung der Kosten
in der gesamten Organisation erleichtert.

Implementieren von Gruppen und Rollen: Implementieren Sie Gruppen und Rollen, die
sich an lhren Richtlinien orientieren, und steuern Sie, wer in den einzelnen Gruppen (bei-
spielsweise in den Gruppen "Entwicklung", "Test" und "Produktion") Instances und Ressour-
cen erstellen, andern oder aul3er Betrieb nehmen darf. Dies gilt sowohl fiir AWS-Services
als auch fiir Lésungen anderer Anbieter.

Implementieren von Kostenkontrollen: Implementieren Sie Kontrollmechanismen, die
auf den Organisationsrichtlinien sowie auf definierten Gruppen und Rollen basieren. Damit
wird sichergestellt, dass die Kosten den Rahmen der festgelegten Organisationsanforde-
rungen nicht sprengen; mithilfe von IAM-Richtlinien kénnen Sie beispielsweise den Zugriff
auf Regionen oder Ressourcentypen steuern.

Verfolgen des Projektlebenszyklus: Verfolgen, bewerten und iiberpriifen Sie den Lebens-
zyklus von Projekten, Teams und Umgebungen, damit Sie keine unnétigen Ressourcen nut-
zen, fir die Sie zahlen miissen.
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COST 2 Wie konnen Sie die Nutzung und Kosten iiberwachen?

Definieren Sie Richtlinien und Verfahren, um Ihre Kosten iiberwachen und richtig zuordnen
zu konnen. Dadurch kénnen Sie die Kosteneffizienz des Workloads bewerten und verbessern.

Bewdhrte Methoden:

Konfigurieren des AWS-Kosten- und -Nutzungsberichts: Konfigurieren Sie den AWS-Kos-
ten- und -Nutzungsbericht, um detaillierte Informationen zur Nutzung und Fakturierung
zu erhalten.

Ermitteln von Kostenzuordnungskategorien: Ermitteln Sie Organisationskategorien, die
fiir die Kostenzuordnung innerhalb Ihrer Organisation genutzt werden kénnen.

Definieren von Organisationsmetriken: Definieren Sie die Organisationsmetriken, die fiir
diesen Workload erforderlich sind. Beispiele fiir Metriken eines Workloads sind erstellte
Kundenberichte oder Webseiten, die den Kunden angezeigt werden.

Definieren und Implementieren von Tagging: Definieren Sie ein Tagging-Schema auf
Basis der Organisation sowie Workload-Attribute und Kostenzuordnungskategorien.
Implementieren Sie das Tagging fiir alle Ressourcen.

Konfigurieren von Tools fiir die Fakturierung und Kostenverwaltung: Konfigurieren Sie
AWS Cost Explorer und AWS-Budgets in Ubereinstimmung mit Ihren Organisationsrichtli-
nien.

Berichte und Benachrichtigungen zur Kostenoptimierung: Konfigurieren Sie AWS-Bud-

gets, um Benachrichtigungen iiber die Kosten und Nutzung im Vergleich mit den Zielen zu
ermoglichen. Analysieren Sie in regelmal3ig abgehaltenen Besprechungen die Kosteneffizi-
enz des betreffenden Workloads und férdern Sie das Kostenbewusstsein im Unternehmen.

Proaktive Uberwachung der Kosten: Implementieren Sie Tools und Dashboards zur pro-
aktiven Uberwachung der Kosten fiir diese Workload; begniigen Sie sich nicht damit, die
Kosten und Kategorien lediglich beim Erhalt von Benachrichtigungen zu beachten. Auf die-
se Weise lassen sich positive Trends feststellen, die dann in der gesamten Organisation
gefordert werden kdnnen.

Kostenzuordnung auf Basis von Workload-Metriken: Ordnen Sie die Kosten des betref-
fenden Workloads anhand von Metriken oder geschdftlichen Ergebnissen zu, um die Kos-
teneffizienz des Workloads bewerten zu konnen. Implementieren Sie einen Prozess fiir die
Analyse des AWS-Kosten- und -Nutzungsberichts mit Amazon Athena, um von genaueren
Einblicken und Riickbelastungsmdglichkeiten zu profitieren.
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COST 3 Wie konnen Sie Ressourcen aufRer Betrieb nehmen?

Implementieren Sie vom Beginn bis zum Abschluss eines Projekts eine Anderungskontrolle
und Ressourcenverwaltung. Auf diese Weise konnen Sie ungenutzte Ressourcen herunterfah-
ren oder beenden, um Verschwendungen zu minimieren.

Bewdhrte Methoden:

» Verfolgen von Ressourcen iiber ihre gesamte Lebensdauer hinweg: Definieren und
implementieren Sie eine Methode zur Verfolgung von Ressourcen und deren Verkniip-
fungen mit Systemen liber ihre gesamte Lebensdauer hinweg. Mit einem entsprechenden
Tagging konnen Sie den Workload oder Funktion der Ressource identifizieren.

« Implementieren eines Prozesses fiir die AuBerbetriebnahme: Implementieren Sie einen
Prozess fiir die Identifizierung und AuBerbetriebnahme von verwaisten Ressourcen.

« Ungeplante AuRRerbetriebnahme von Ressourcen: Sie kdnnen Ressourcen auch aulRer-
planmaf3ig auRer Betrieb nehmen. In diesem Fall wird die AulRerbetriebnahme iblicherwei-
se durch Ereignisse wie regelmaRige Priifungen ausgeldst und in der Regel manuell vorge-
nommen.

« Automatische AuRerbetriebnahme von Ressourcen: Gestalten Sie lhren Workload so,
dass er die Beendigung von Ressourcen reibungslos handhabt, wenn Sie unkritische Res-
sourcen, nicht benétigte Ressourcen oder Ressourcen mit geringer Auslastung identifizie-
ren und auf3er Betrieb nehmen.
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Kostengiinstige Ressourcen

COST 4 Wie konnen Sie die Kosten bei der Auswahl von Services einschdatzen?

Bei Amazon EC2, Amazon EBS und Amazon S3 handelt es sich um AWS-Services, die als ein-
zelne Bausteine angeboten werden. Verwaltete Services, etwa Amazon RDS und Amazon
DynamoDB, sind AWS-Services auf einer hoheren Ebene oder Anwendungsebene. Wenn Sie
sich fir die richtigen Bausteine und verwalteten Services entscheiden, konnen Sie die Kosten
dieses Workloads optimieren. Durch die Nutzung von verwalteten Services knnen Sie einen
Grolf3teil lhres administrativen und betrieblichen Overheads reduzieren oder beseitigen und
damit Kapazitdten fiir anwendungs- und geschaftsbezogene Aktivitdten gewinnen.

Bewahrte Methoden:

Ermitteln der Organisationsanforderungen zur Kosteneinschatzung: Definieren Sie
gemeinsam mit den Teammitgliedern das Gleichgewicht zwischen Kostenoptimierung und
anderen Sdulen, wie Leistung und Zuverldssigkeit, fiir diese Workload.

Analysieren samtlicher Komponenten dieser Workload: Stellen Sie sicher, dass jede
Workload-Komponente unabhdngig von der derzeitigen Grof3e oder den aktuellen Kos-
ten analysiert wird. Der Uberpriifungsaufwand sollte in einem angemessenen Verhiltnis zu
dem potenziellen Nutzen stehen, z. B. bei einer Priifung der derzeitigen und prognostizier-
ten Kosten.

Fiihren Sie eine griindliche Analyse der einzelnen Komponenten durch.: Nehmen Sie die
Gesamtkosten, die der Organisation durch die einzelnen Komponenten entstehen, unter
die Lupe. Betrachten Sie die Gesamtbetriebskosten unter Beriicksichtigung der Betriebs-
und Verwaltungskosten, insbesondere bei der Nutzung von verwalteten Services. Der
Uberpriifungsaufwand sollte in einem angemessenen Verhiltnis zu dem potenziellen Nut-
zen stehen, z. B. muss die Zeit, die fiir die Analyse benétigt wird, den Komponentenkosten
entsprechen.

Auswdhlen von Komponenten dieses Workloads zur Optimierung der Kosten im Ein-
klang mit den Organisationsprioritdaten: Beriicksichtigen Sie bei der Auswahl samtli-

cher Komponenten die Kosten. Dies beinhaltet auch die Verwendung von Services auf
Anwendungsebene und verwalteten Services wie etwa Amazon RDS, Amazon DynamoDB,
Amazon SNS und Amazon SES zur Reduzierung der Gesamtorganisationskosten. Verwen-
den Sie Serverless-L6sungen und Container fiir die Datenverarbeitung, zum Beispiel AWS
Lambda, Amazon S3 fiir statische Websites und Amazon ECS. Minimieren Sie Lizenzkosten
mithilfe von Open-Source-Software oder Software, fiir die keine Lizenzgebiihren anfallen.
Nutzen Sie beispielsweise Amazon Linux fiir Datenverarbeitungs-Workloads oder migrieren
Sie Datenbanken zu Amazon Aurora.

Durchfiihren einer Kostenanalyse fiir unterschiedliche Nutzungen im Lauf der Zeit:
Workloads kdénnen sich mit der Zeit andern, und manche Services oder Features sind kos-
tengiinstiger, wenn sie anders genutzt werden. Wenn Sie jede Komponente im zeitlichen
Verlauf und mit einer prognostizierten Nutzung analysieren, stellen Sie sicher, dass dieser
Workload liber ihre gesamte Lebensdauer hinweg kostengiinstig bleibt.
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COST 5 Wie konnen Sie bei der Auswahl des Ressourcentyps und -umfangs Kostenziele
erfiillen?

Stellen Sie sicher, dass Sie den richtigen Ressourcenumfang fiir die jeweilige Aufgabe wdh-
len. Durch die Auswahl des kostengiinstigsten Typs und Umfangs minimieren Sie Verschwen-
dungen.

Bewdhrte Methoden:

 Durchfiihren einer Kostenmodellierung: Ermitteln Sie die Organisationsanforderungen
und fiihren Sie eine Kostenmodellierung des Workloads und ihrer einzelnen Komponenten
durch. Fiihren Sie Benchmark-Aktivitdten fiir den Workload unter verschiedenen prognos-
tizierten Belastungen durch und vergleichen Sie die Kosten. Der Modellierungsaufwand
sollte in einem angemessenen Verhaltnis zu dem potenziellen Nutzen stehen, z. B. muss
der Zeitaufwand den Komponentenkosten entsprechen.

« Auswahl des Ressourcentyps und -umfangs auf Basis von Schatzungen: Schatzen Sie
den Ressourcenumfang oder -typ auf Basis des Workloads und Ressourcenmerkmale; zu
berticksichtigen sind hier beispielsweise Datenverarbeitung, Speicher, Durchsatz oder
Schreibintensitdt. Diese Schatzung erfolgt in der Regel unter Verwendung einer friiheren
Version des Workloads (z. B. einer lokalen Version), der Dokumentation oder anderer Infor-
mationsquellen tiber den Workload.

« Auswahl des Ressourcentyps und -umfangs auf Basis von Metriken: Nutzen Sie Metriken
aus dem derzeit aktiven Workload fiir die Auswahl des richtigen Umfangs und Typs, um
Kosten zu optimieren. Sorgen Sie fiir die richtige Bereitstellung von Durchsatz, Gré3e und
Speicher fiir Services wie Amazon EC2, Amazon DynamoDB, Amazon EBS (PIOPS), Ama-
zon RDS, Amazon EMR und Netzwerkbetrieb. Dies kann mit einer Feedbackschleife wie der
automatischen Skalierung oder durch einen manuellen Prozess der Gr6Rendnderung erfol-
gen.
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COST 6 Wie konnen Sie Kosten mithilfe von Preismodellen senken?

Verwenden Sie das Preismodell, das sich fiir Ihre Ressourcen am besten eignet. So halten Sie
die Ausgaben mdglichst niedrig.

Bewdhrte Methoden:

Durchfiihren einer Preismodellanalyse: Analysieren Sie den Workload mithilfe der AWS
Cost Explorer-Empfehlungsfunktion fiir Reserved Instances.

Implementieren Sie unterschiedliche Preismodelle mit einer geringen Abdeckung:
Implementieren Sie reservierte Kapazitat, Spot-Instances, Spot-Blécke oder eine Spot-Flot-
te in der Workload, allerdings mit geringer Abdeckung, die weniger als 80 % der Gesamt-
empfehlungen entspricht.

Implementieren von Regionen auf Basis der Kosten: Die Ressourcenpreise kénnen je
nach Region abweichen. Die Berlicksichtigung der Regionskosten stellt sicher, dass Sie den
niedrigsten Gesamtpreis fiir diesen Workload zahlen.

Implementieren von Preismodellen fiir alle Komponenten dieser Workload: Permanent
aktive Ressourcen haben eine hohe Abdeckung mit reservierter Kapazitat, wobei mindes-
tens 80 % der Empfehlungen implementiert sind. Die kurzfristige Kapazitat wird fiir die
Verwendung von Spot-Instances, Spot-Blocken oder einer Spot-Flotte konfiguriert. On-
Demand-Instances werden nur fiir kurzfristige Workloads verwendet, die nicht unterbro-
chen werden kénnen und nicht lange genug fiir reservierte Kapazitdten ausgefiihrt wer-
den: typischerweise 25 bis 75 % des Jahres, je nach Ressourcentyp.

COST 7 Wie konnen Sie die Kosten fiir Dateniibertragungen planen?

Damit Sie architekturbezogene Entscheidungen zur Kostenminimierung treffen kénnen,
missen Sie unbedingt die Datentibertragungskosten einplanen und liberwachen. Eine
geringfiigige, aber effektive Anderung an der Architektur kann lhre Betriebskosten iiber
einen langeren Zeitraum hinweg erheblich senken.

Bewahrte Methoden:

Modellierung einer Dateniibertragung: Stellen Sie die Organisationsanforderungen
zusammen und fiihren Sie eine Dateniibertragungsmodellierung des Workloads und ihrer
einzelnen Komponenten durch. Dadurch wird der niedrigste Kostenpunkt fiir die jeweiligen
aktuellen Dateniibertragungsanforderungen ermittelt.

Auswdhlen von Komponenten zur Optimierung der Dateniibertragungskosten: Alle
Komponenten sind ausgewdhlt und die Architektur ist so konzipiert, dass die Dateniiber-
tragungskosten gesenkt werden. Dies umfasst auch die Verwendung von Komponenten
wie WAN-Optimierung und Multi-AZ-Konfigurationen.

Implementieren von Services zur Senkung der Dateniibertragungskosten: Implemen-
tieren Sie Services, mit denen die Datentibertragungen reduziert werden. Sie kénnen bei-
spielsweise ein CDN wie Amazon CloudFront fiir die Ubermittlung von Inhalten an Endbe-
nutzer, Caching-Layer mit Amazon ElastiCache oder AWS Direct Connect anstelle von VPN
fiir die Verbindung mit AWS verwenden.

aws

92



AWS Well-Architected Framework

Abstimmen von Angebot und Bedarf

COST 8 Wie konnen Sie das Ressourcenangebot auf den Bedarf abstimmen?

Stellen Sie bei einem Workload mit ausgewogenen Ausgaben und Leistungen sicher, dass
alles, wofiir Sie bezahlen, genutzt wird, und vermeiden Sie eine erhebliche Unterauslastung
der Instances. Eine verschobene Auslastungsmetrik in einer der Richtungen wirkt sich nach-
teilig auf Ihr Unternehmen aus, entweder im Hinblick auf die Betriebskosten (verschlechter-
te Leistung aufgrund von Uberbelegung) oder auf die verschwendeten AWS-Ausgaben (auf-
grund von Uberversorgung).

Bewahrte Methoden:

Analyse des Workload-Bedarfs: Analysieren Sie den Bedarf des Workloads im gesamten
Zeitverlauf. Stellen Sie sicher, dass die Analyse saisonale Trends beriicksichtigt und die
Betriebsbedingungen iiber die gesamte Lebensdauer des Workloads genau wiedergibt. Der
Analyseaufwand sollte in einem angemessenen Verhaltnis zu dem potenziellen Nutzen
stehen, z. B. muss der Zeitaufwand den Workload-Kosten entsprechen.

Reaktive oder ungeplante Bereitstellung von Ressourcen: Der Ressourcenbestand dndert
sich aufgrund der Nachfrage, jedoch erfolgt die Bereitstellung ungeplant, in der Regel
manuell, und wird durch unerwiinschte Ereignisse oder Anderungen im Workload ausge-
|6st. Die Ressourcenbeschaffung dndert sich nur langsam und fiihrt hiufig zu einer Uber-
oder Unterversorgung.

Dynamische Bereitstellung von Ressourcen: Ressourcen werden geplant bereitgestellt.
Dies kann bedarfsorientiert sein, z. B. durch automatische Skalierung, pufferbasiert, wobei
der Bedarf iiber den zeitlichen Verlauf verteilt ist und weniger Ressourcen insgesamt
genutzt werden, oder zeitbasiert, wobei der Bedarf vorhersehbar ist und die Ressourcen
auf Basis des Zeitpunkts bereitgestellt werden. Diese Methoden fiihren dazu, dass die
Uber- oder Unterversorgung am geringsten ist.
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Schrittweises Optimieren

COST 9 Wie konnen Sie neue Services bewerten?

Im Zuge der Veroffentlichung neuer Services und Funktionen durch AWS empfiehlt es sich,
dass Sie lhre bestehenden Entscheidungen zur Architektur iiberdenken, um sicherzustellen,
dass diese weiterhin so kostengiinstig wie méglich sind.

Bewahrte Methoden:

« Implementieren einer Kostenoptimierungsstelle: Stellen Sie ein Team zusammen, das in
regelmadfigen Abstdnden die Kosten und Nutzung in der gesamten Organisation priift.

« Entwickeln eines Priifprozesses fiir Workloads: Entwickeln Sie einen Prozess, der die Kri-
terien und den Prozess fiir die Workload-Priifung definiert. Der Uberpriifungsaufwand
sollte in einem angemessenen Verhdltnis zum potenziellen Nutzen stehen; beispielsweise
ist es sinnvoll, zentrale Workloads oder Workloads mit einem Wert von mehr als 10 % der
Rechnung vierteljahrlich zu priifen, wahrend Workloads mit einem Wert von weniger als
10 % jahrlich Gberpriift werden.

« Priifung und ungeplante Implementierung von Services: Fiihren Sie neue Services aul3er-
planmaRig ein.

» RegelmidRige Priifung und Analyse des betreffenden Workloads: Bestehende Workloads
werden gemal vordefinierter Prozesse regelmafRig tiberpriift.

« Verfolgen neuer Service-Veroffentlichungen: Konsultieren Sie regelmaRig Experten oder
APN-Partner, um zu priifen, welche Services und Funktionen kostengiinstiger sind. Lesen
Sie AWS-Blogs und sonstige Informationsquellen.
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